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Profesyonel Defensive Security Hizmetleri

“Siber Krizler Yasanmadan, Eylem Planinizi Olusturun!”

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik
Hizmetleri AS. tarafindan gerceklestirilen Defensive Hizmetlere ait

bilgiler olup Genel mahiyetindedir. Bu dokUmanda yer alan tum bilgiler,
kamuya aciktir.

Kugukbakkalkoy Mah. Kocasinan Cad.
Privia Plaza No:42 Atasehir, istanbul

+90 (216) 514 7214

WWW.priviasecurity.com



A/

Privia
SECURITY

HiZzMET DOKUMANI

“Gdcli bir eylem plani, organizasyonlarin olasi siber saldirilara ve veri ihlallerine
kargi givenli kalmasini saglar. Kriz aninda hizli karar alabilmek ancak énceden
planlanan bir eylem siireciyle mimkdnddir.”

Acil Eylem Plani Hizmeti, organizasyonlarin siber tehditlere karsi hazirlikli olmalarini
saglayan bir guvenlik stratejisidir. Saldirlya ugrama durumunda hizli midahale igin
gerekli olan prosedurleri, sorumluluklari ve eylemleri belirler. Guavenlik ihlalleri
sirasinda, organizasyonlarin veri kaybi yasamamasi ve itibarini korumasi igin
tasarlanmis bu plan, olasi tim tehdit senaryolarini dikkate alir. Organize ve sistematik
bir sekilde olusturulan acil eylem planlari, organizasyonun guvenlik ekibinin hizla
harekete ge¢gmesine olanak tanir. Bu hizmet, guvenlik onlemlerini optimize ederek
organizasyonun risklere kargi direncini gug¢lendirir.

Acil Eylem Plani Hizmeti, gtvenlik ekiplerine kriz aninda uygulayacaklari kapsamli bir
yol haritasi sunar. Olasi bir saldiri sirasinda hizli ve etkili bir yanit verilmesi igin gerekli
olan kaynaklari belirler ve bu kaynaklarin nasil yonetilecegini tanimlar. Cesitli tehdit
senaryolari Uzerinde yapilan ¢alismalar, eylem planinin dogrulugunu ve etkinligini
artinir. Eylem planlari, organizasyonun siber guvenlik altyapisinin guglu kalmasina
yardimci olur. Bu hizmet sayesinde organizasyon, siber tehditler karsisinda kayiplarini
minimize eder ve siber dayaniklihgini artirir.

Acil eylem plani olugturulurken, organizasyonun ihtiyaglarina gore 6zellestirilmis bir
yaklagsim benimsenir. Bu slrecgte guvenlik zafiyetleri degerlendirilir, mevcut guvenlik
politikalari gdozden gegcirilir ve tim glvenlik unsurlari stratejik olarak planlanir. Glvenlik
onlemlerinin yerinde olmasi, organizasyonun olasi saldirilara kargi daha hazirlikh
olmasini saglar. Ayrica, eylem plani duzenli olarak guncellenir ve degisen tehdit
ortamina gore uyarlanir. Boylece organizasyon, guvenlik ihlalleri karsisinda daima
guncel bir koruma seviyesine ulasir.

Bu hizmet, organizasyonun i¢ iletisim yapisini duzenleyerek kriz aninda hizli karar
alinmasini kolaylastirir. Eylem plani dogrultusunda belirlenen sorumluluk alanlari, kriz
aninda koordinasyonu saglar. Guvenlik ihlalinin boyutuna bagli olarak farkh
departmanlar arasinda etkin bir iletisim agi kurulur. Bu, organizasyonun operasyonel
surekliligini korumasina yardimci olur. Ayni zamanda, organizasyonun mugteri ve is
ortaklarina kargi guvenilirligini korur.

Acil Eylem Plani Hizmeti, siber glvenlik risklerini minimuma indirirken organizasyonun
is surekliligi hedeflerini destekler. Organizasyonun tum katmanlarinda uygulanabilir
guvenlik onlemleri sunar ve guvenlik stratejilerini surdurulebilir kilar. Bu hizmet,
organizasyonun siber tehditlere karsi dnceden hazirlikli olmasini ve uzun vadeli
glivenlik stratejilerini gliclendirmesini saglar. is surekliligini desteklemek igin giivenlik
onlemlerini optimize eden bu plan, glvenliginizi her agidan guglendirir. Guglu bir eylem
plani, organizasyonun siber saldirilara kargi hazirlikli ve dayanikli kalmasina olanak
tanir.
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Hizmete Ait Bilesenler

Varlik Envanteri ve Degerleme

Siber Risk Analizi Hizmetinin ilk agamasinda, organizasyonun sahip oldugu dijital ve
endustriyel varliklarin kapsamli bir envanteri ¢ikarilir. Bu adimda, her bir varhgin ig
surekliligi ve guvenlik acgisindan tasidigi 6nem belirlenir. Kritik varliklarin
tanimlanmasi, hangi unsurlarin korunmasinin oncelikli oldugunu anlamak agisindan
temel teskil eder. Fiziksel sunuculardan bulut hizmetlerine kadar tum varliklar detayl
olarak incelenir ve bu varliklarin saldirilara karsi direnci degerlendirilir.

Penetrasyon (Sizma) Testi

Penetrasyon testi, organizasyonlarin dijital ya da endustriyel varliklarina yonelik
mevcut tehditlerin tespit edilmesi ve bu tehditlerin yaratabilecedi potansiyel risklerin
anlasiimasi amaciyla yuratilen bir siber guvenlik gcalismasidir. Penetrasyon testi
surecinde, siber saldirganlarin kullanabilece@i guvenlik zafiyetleri belirlenir ve hangi
varliklarin bu zafiyetlerden etkilenebilecedi tespit edilir. Tehdit degerlendirme
asamasinda, guvenlik acgiklari ve tehdit kaynaklari detayli bir incelemeye tabi tutulur.
Yapilan analizler, organizasyonun guvenlik altyapisini guglendirmek igin alinmasi
gereken tedbirlerin belirlenmesine katki saglar. Zafiyet analizi sirasinda kullanilan
araglar ve yontemler, organizasyonun mevcut guvenlik yapisindaki eksiklikleri ve
potansiyel riskleri tespit etmek Uzere 6zel olarak yapilandiriimaktadir.

Siber Gilivenlik Durum Tespiti

Siber Guvenlik Durum Tespiti, organizasyonun mevcut guvenlik seviyesini belirlemeyi
ve bu seviyeyi degerlendirmeyi hedefleyen bir ¢alismadir. Siber Gluvenlik Ekibimiz,
sistem genelinde detayli glvenlik kontrolleri yaparak guvenlik zafiyetlerini ve
potansiyel tehditleri belirler. Elde edilen sonuglar, organizasyonun siber givenlik
durumunu gosteren bir guvenlik skoru ile 6zetlenir ve bu skor, guvenlik yapisinin
etkinligini degerlendirmede referans noktasi olarak kullanilir. Durum tespiti, ayni
zamanda mevcut guvenlik 6nlemlerinin islevselligini degerlendirmek icin de bulyuk
onem tasir. Siber Guvenlik Durum Tespiti Hizmetimiz sayesinde olasi glvenlik
zafiyetleri veya teknolojik eksiklikler hizlica tespit edilip iyilestirilebilir.

Risk izleme

Gulvenlik ihlali durumunda tum risklerin ve olaylarin izlenmesi ve raporlanmasi, acil
eylem planinin temel unsurlarindan biridir. izleme siireci, giivenlik ekiplerinin olaylara
hizli yanit vermesini ve olayin etkilerini degerlendirmesini saglar. Guvenlik olaylarinin
raporlanmasi, eylem planinin etkinligini artirmak i¢in yapilan analizlerde kritik veriler
sunar. Raporlama sureci, organizasyonun guvenlik durumunu analiz etmek ve
ivilestirmek icin yol gésterici bilgiler saglar. izleme ve raporlama, giivenlik ihlallerine
dair detayli veriler sunarak gelecek stratejilerin belirlenmesine katkida bulunur.

A/
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Siber Giivenlik Acil Eylem Plani

Siber Guvenlik Acil Eylem Plani, organizasyonun karsilasabilecegi acil durumlara
hazirlikli olmasini saglamak igin olugturulan bir stratejik plandir. Acil Eylem Plani, olasi
guvenlik ihlalleri ve saldirilara kargi atiimasi gereken adimlari detaylandirir. Eylem
plani, acil durum senaryolarini icermekte olup, belirli bir zaman ¢izelgesine goére
yaratulir ve her adimda gerekli guvenlik tedbirlerinin alinmasini onerir. Plan
kapsaminda, organizasyonun mevcut altyapisi gozden gegirilir ve iyilestirme
gerektiren alanlar belirlenir. Ayrica izleme ve alarm sistemlerinin etkinligi degerlendirilir
ve gerekli durumlarda bu sistemlerde iyilestirmeler yapilir.

Diizenli Test ve Tatbikatlar

Acil eylem planinin etkinligini saglamak icin dizenli olarak testler ve tatbikatlar
gerceklestirilir. Bu tatbikatlar, glvenlik ekibinin kriz aninda nasil hareket edecegini
anlamasina yardimci olur ve gerekli yetkinlikleri kazandirir. Tatbikatlar, guvenlik
ekipleri arasindaki koordinasyonu guglendirir ve eylem planinin etkinligini dlgimler.
Duzenli testler, planin eksik yonlerinin tespit edilmesini ve gerekli glincellemelerin
yapilmasini saglar. Organizasyonun olasi bir guvenlik ihlali durumunda hazirlikli
kalmasina katkida bulunur.

A/
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Sik Sorulan Sorular

Siber Giivenlik Acil Eylem Plani neden gereklidir?

Siber Guvenlik Acil Eylem Plani, bir organizasyonun olasi siber saldirilara karsi
hazirhkli olmasini saglar. Eylem plani, guvenlik ihlalleri durumunda operasyonel
aksakliklari minimuma indirmek icin kritik dneme sahiptir. Veri ihlallerinin hizlica
yonetilmesi ve veri kayiplarinin dnlenmesi agisindan da 6nemli bir aractir. Siber
tehditlerin giderek daha karmasik hale gelmesi, hizli ve etkili bir mudahale gerektirir.
Acil eylem plani, olay yonetiminde koordinasyonu saglayarak zararlari en aza indirir.

Acil eylem plani hazirlarken hangi siber tehditler g6z 6niinde bulundurulmalidir?

Acil eylem plani hazirlanirken, oncelikle organizasyonun kargilasabilecedi olasi
tehditler analiz edilmelidir. Kimlik avi, fidye yazilimlari, DDoS saldirilari, i¢ tehditler gibi
siber saldiri turleri dikkate alinmalidir. Ayrica guvenlik zafiyetleri ve yapilabilecek
saldirilar dncelikli olarak goéz 6énunde bulundurulmalidir. Bulut sistemleri, 0T cihazlar
gibi daha genig bir teknoloji ekosistemine sahip organizasyonlarda bu tehditler daha
karmasik hale gelir. Risk degerlendirmesi yapilarak organizasyon igin en kritik
tehditlerin tanimlanmasi 6nemlidir.

Bir siber glivenlik acil eylem planinda hangi adimlar bulunmalidir?

Bir siber glvenlik acil eylem plani, her asamada detayli ve kapsamli adimlara sahip
olmalidir. ilk adimda, potansiyel risklerin analiz edilmesi ve hangi olaylarin acil durum
olarak kabul edilecegi belirlenir. Ardindan olay tespiti i¢in izleme mekanizmalari
devreye alinir ve belirlenen tehditler icin miidahale prosedrleri gelistirilir. iletisim
adimi da planin énemli bir bilesenidir. Kriz durumunda i¢ ve disg paydaslarla hizli ve
dogru bilgi paylasimini saglar. Hasar kontrol adimi, saldirinin etkilerini minimize
etmeye yonelik aksiyonlari igerir. Toparlanma sureci, olay sonrasi sistemlerin hizl bir
sekilde normale dondurulmesini kapsar. Duzenli tatbikatlarla planin iglevselligi test
edilir.

Olasi bir siber saldiri durumunda kimler bilgilendirilmeli ve nasil bir iletisim yolu
izlenmelidir?

Olasi bir siber saldiri durumunda ilk olarak organizasyonun icindeki ilgili guvenlik ve
BT ekipleri bilgilendiriimelidir. Yonetim durumdan haberdar edilmeli ve olaya
mudahale sureci hakkinda bilgi sahibi olmahdir. Gerektiginde yasal duzenleyici
kurumlar ve glvenlik ortaklari da bilgilendirilir. Bilgi paylagimi yapilirken gizlilige 6nem
verilmeli, sadece yetkili kisilerle bilgi paylagiimaldir. iletisim protokollerine gére, kriz
aninda kullanilacak iletigsim kanallari ve suregler 6nceden belirlenmelidir.

Siber saldiri sirasinda alinacak ilk mtidahale adimlari nelerdir?

Siber saldiri sirasinda ilk muadahale adimlari, saldirinin boyutuna ve turine goére
degisiklik gosterir. Oncelikle saldirn tespit edilir edilmez, etkilenen sistemler izole
edilerek yayiima riski kontrol altina alinmalidir. ikinci adimda, saldirinin kaynagini
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belirlemek ve hangi verilerin etkilendigini analiz etmek 6nemlidir. Sistemlerin loglari
incelenerek saldirinin izleri takip edilir ve saldirinin tipi belirlenir. Ayrica SOME ekibi
hizlica bilgilendiriimeli ve olay mudahale sureci baslatiimalidir. Toparlama sureci igin
gerekli adimlar planlanarak sistemlerin normale donduridlmesi saglanir. Mudahale
surecinin sonunda, olay hakkinda kapsamli bir raporlama yapilir.

Siber Giivenlik Acil Eylem Plani nasil test edilmeli ve ne siklikla
glincellenmelidir?

Siber Guvenlik Acil Eylem Plani, duzenli tatbikatlar ve sizma testleriyle
degerlendirilmelidir. Planin etkinligi, siber saldiri simulasyonlari ve tatbikatlarla 6l¢ulur.
Gergeklestirilen testler, organizasyonun kriz aninda nasil tepki verdigini anlamak icin
gerceklestirilir ve eksiklikler tespit edilir. Elde edilen bulgulara goére, planin
guncellenmesi gereken noktalar duzeltilir. Ayrica guvenlik tehditleri ve teknolojiler
surekli degistigi icin, plan en az yilda bir kez gozden gegiriimelidir. Degisen
duzenlemeler veya vyeni tehditler g6z ©onunde bulundurularak guncellemeler
yapilmalidir. Tatbikatlar, glvenlik ekipleri arasinda koordinasyonu artirarak mudahale
surecini hizlandirir.

Eylem planinin etkinligini saglamak igin ¢aliganlara ne tur egitimler verilmelidir?

Eylem planinin etkinligi, ¢calisanlarin bilgi ve farkindalik dizeyi ile dogrudan iligkilidir.
Calisanlara siber saldiri senaryolarina kargi nasil hareket edeceklerini 6greten
kapsamli egitimler verilmelidir. Kimlik avi gibi yaygin saldirilara karsi farkindalik
egitimleri, glvenlik farkindahgini gelistirme agisindan énemlidir. Glvenlik ekiplerine
ise teknik egitimler sunularak acil durumlarda nasil mudahale edecekleri detayl bir
sekilde anlatilir. Duzenli araliklarla yapilan tatbikatlar, calisanlarin 6grendiklerini
uygulayarak pekistirmelerine olanak tanir.

Eylem plani uygulanirken hangi teknolojiler ve aracglar destekleyici olarak
kullanilabilir?

Siber guvenlik acil eylem plani kapsaminda SIEM (Guvenlik Bilgi ve Olay Yonetimi)
gibi araclar kullanilarak olaylar ger¢cek zamanh olarak izlenebilir. EDR (U¢ Nokta
Tespiti ve Yanit) ¢dzUmleri, u¢c noktalardaki sipheli hareketleri tespit eder ve hizl
mudahale saglar. Ag guvenligi cihazlari, saldirganlarin sisteme giris yollarini
engelleyerek koruma saglar. Guvenlik tehditlerine hizli yanit vermek igin
otomatiklestiriimis SOAR ¢dzimleri de devreye alinabilir. Ayrica log yonetimi araglari
sayesinde guvenlik ihlallerinin izleri daha hizli bir sekilde incelenebilir. Siber tehdit
istihbarati platformlari, organizasyonun yeni tehditleri takip etmesine ve gerekli
onlemleri almasina yardimci olur. Kriz aninda etkili bir koordinasyon saglamak igin
iletisim yazilimlar kullanilabilir.

Siber Gilvenlik Acil Eylem Planr’nin olusturulmasi organizasyona nasil bir
maliyet saglar ve hangi faydalarn getirir?

Siber guivenlik acil eylem plani olusturmanin maliyeti, organizasyonun buyukliguine ve
mevcut altyapisina gore degisiklik gosterir. Eylem planinin hazirlanmasi, guvenlik
uzmanlarinin egitimi ve teknolojik aracglarin kullanimi gibi faktérlere bagl olarak
batcelendirilir. Glvenlik ihlali durumunda hizli midahale sayesinde olasi veri kayiplari
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ve ig kesintileri minimum seviyeye indirilir. Planin etkinligi sayesinde, duzenli is
surekliligi saglanir. Teknolojik kaynaklarin verimli kullaniimasi ile maliyet

optimizasyonu yapilir.
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Siber Giivenlikte Dogru C6ziim Ortaginiz

2018 yilinda siber gilivenligin gelecegi icin yola ¢ikan Privia Security, kurulusundan bu yana, musterilerine
yuksek kaliteli hizmet sunmayl amaglamaktadir. Glglii ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en gilivenilir ve kapsamli ¢dziimleri sunarak, organizasyonlarin dijital
diinyadaki glivenlik ihtiyaglarini karsilamaktadir.

Gunumuzde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, musterilerimize ihtiya¢ duyduklari hem defansif hem de ofansif siber glivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. inovatif AR-GE diriinlerimiz ve stratejik danismanhgimiz
sayesinde organizasyonlarin siber gilivenlik olgunlugunu artirmayi ve onlara proaktif ¢oziimler sunmayi
hedefliyoruz. Su anda 300’den fazla biyilk kurulusun glivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik C6ziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak lizere genis bir cografyaya siber
guvenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkli sektorlerde faaliyet gosteren
organizasyonlara 6zel ¢ozimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen (lkelere yonelik gelistirdigimiz PriviaHub siber savas
similasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yiritilmesi ve uzmanlarin niteliklerinin
olgllmesi igcin kapsamli ¢oziimler sunuyoruz. Bu inovatif platform 6zel sektér, akademi ve askeri alanlarda
tatbikat ihtiyaclarini karsilamak lzere tasarlanmustir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, miisterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber glivenlik egitimleri ve kurumlara
ozel siber glivenlik ¢oziimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
guvenlik ve gizlilige yenilikci bir bakis agisi getiriyor ve misterilerimizin dijital gelecegini giivence altina
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