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Adli Analiz Hizmeti

Profesyonel Forensic Hizmetleri

“Sayisal Delilleri GUvence Altina Alin”

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik KlUgUkbakkalkdéy Mah. Kocasinan Cad.
Hizmetleri A.S. tarafindan gerceklestirilen Forensic Hizmetlere ait bilgiler Privia Plaza No:42 Atasehir, istanbul
olup Genel mahiyetindedir. Bu dokimanda yer alan tum bilgiler,

kamuya agiktir. +90 (216) 514 72 14

WWW.priviasecurity.com



HiZzMET DOKUMANI

“Sayisal delillerin toplanmasi ve korunmasi adaletin saglanmasi i¢in 6nemli bir
mihenk tasidir. Adli analiz hizmeti ile tehditlere karsi toplanan deliller, hukuki siiregler
igin dayanak olugturur.”

Adli Analiz Hizmeti, dijital saldirilarin izlerinin sUrtlmesi, elde edilen verilerin
toplanarak adli suregler igin saklanmasi ve analiz inceleme amaciyla hazirlanmistir.
Siber dunyada yasanan guvenlik ihlalleri sonucunda, sayisal delillerin korunmasi
hukuki agidan buyuk 6nem tasir. Adli Analiz Hizmeti, 6zellikle veri ihlalleri, sizinti, siber
saldirilar ve koétu niyetli faaliyetlerin tespitinde kullanilacak sayisal delillerin glivence
altina alinmasini saglar.

Adli analiz suregcleri sayesinde olayin kaynagi ve saldirinin detaylari hakkinda bilgiler,
hukuki uygunluga gore toplanir. Gergeklestirilen analizler sonucunda, saldirinin nasil
gercgeklestirildigi, hangi sistemlerin etkilendigi ve hangi yontemlerin kullanildigi
belirlenir. Analiz sureci, saldirganin tespit edilmesi ve adli bir sonuca ulasilabilmesi
acisindan kritik onem tasir. Adli analiz surecinde kullanilan ileri teknoloji ve yontemler,
analizlerin glvenilir ve hukuki gecerlilige sahip olmasini saglar. Ozellikle olay
mudahalesi, sayisal delil toplama ve saklama surecleri, guvenlik standartlarina ve
yasalara gore gerceklestirilir. Verilerin hukuki gecerliligini saglamak icin delil saklama
zinciri (chain of custody) gibi prosedurler uygulanir.

Adli analiz suregleri, veri kurtarma, olay mudahalesi, iz tespiti ve dijital forensics
laboratuvar galismalari gibi genis bir alani kapsar. Adli bilisim uzmanlarimiz, siber
olaylari detaylica inceleyerek olayla ilgili dijital delilleri raporlar ve vyargiya
tasinabilecek gecerli deliller sunar. Adli Analiz Hizmetiyle yasal sureclerin ihtiyag
duydugu, guvenilir bilgi akigi saglanir. Adli Analiz Hizmeti, siber dunyada yasanan
olaylarin aydinlatiimasini saglar.

A/
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HiZzMET DOKUMANI

Hizmete Ait Bilesenler

Sayisal Delil Toplama

Sayisal Delil toplama surecinde, saldiri sonrasinda dijital ortamda birakilan tim izler
toplanir ve analiz igin saklanir. Delillerin hukuki gecerliligini korumak amaciyla, her
adim dikkatlice belgelenir ve delil saklama protokollerine uyulur. Veriler, yasal
sureclerde gecerliligini surdurebilmesi igin 6zel yontemlerle korunur. Toplanan deliller
uzerinde manipulasyon yapilmaz, boylece verilerin butunlugu korunur.

Vaka inceleme

Vaka inceleme surecinde, saldirinin gerceklestigi sistemler, uygulamalar, servisler ve
cihazlar detayl sekilde adli agidan incelenir. Siber olayin kaynagini ve yayilma bigimini
belirlemek igin kapsamli analizler gergeklestirilir. Gergeklestirilen ¢alisma olayin nasil
gercgeklestigini ve hangi sistemlerin etkilendigini tespit etmeyi amaclar. Vaka
incelemesi ile saldirganlarin izleri detaylandirilarak saldirinin arkasindaki teknik, taktik
ve yontemler ortaya cikarilir.

Operating System (OS) Forensics

OS Forensics, igletim sistemleri Uzerinde gerceklestirilen analizlerle, saldirganin
hareketlerini ve izlerini takip etmeyi amaclar. OS seviyesinde gercgeklestirilen adli
analizler, sistem loglari, kullanici erisimleri ve dosya islemleri gibi bilgileri inceleyerek,
saldirinin detaylarini ortaya cikarmayi hedefler. isletim sistemindeki deliller toplanir,
analiz edilir ve hukuki gecerliligi olan deliller ortaya cikarilir. Ozellikle sistemdeki iz
kayit dosyalarinin bitinligu korunarak, sayisal delil saklama protokollerine uygun
sekilde islem yapllir.

File System Forensics

File System Forensics, dosya sistemlerinin detayli bir sekilde incelenmesini kapsar.
Saldirganin dosya sisteminde biraktigi izler ve yaptigi degisiklikler analiz edilerek,
dosya manipulasyonlari, silinmis dosyalar, zararli dosyalar ve erisim izleri incelenir.
Verilerin tam olarak ne zaman ve kim tarafindan erisildigi ya da degistirildigi gibi deliller
elde edilir. File System Forensics, 6zellikle veri kurtarma islemlerinde kritik bir 6neme
sahiptir ve dava surecleri igin hukuki deliller saglar.

Mobile Forensics

Mobile Forensics, mobil cihazlar Uzerinde gergeklestirilen adli analizleri igerir ve cep
telefonu, tablet gibi cihazlardan elde edilen sayisal delilleri inceler. Gergeklestirilen
analizlerde, cihaz igerisindeki mesajlar, ¢cagrn kayitlari, uygulama verileri ve konum
bilgileri gibi kritik veriler toplanir. Mobil cihazlarda yapilan analizler, sugla baglantih
kisileri, olayin zamanini ve saldirganin hareketlerini belirlemede 6nemli bir rol oynar.

A/
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HiZzMET DOKUMANI

Network Forensics

Network Forensics, ag Uzerindeki veri trafigini analiz ederek saldirinin kaynaklari ve
yontemleri hakkinda bilgi edinmeyi saglar. Ag trafiginden elde edilen veriler sayesinde,
saldirganlarin hangi protokolleri ve baglanti yollarini kullandigi belirlenir. Analiz
surecinde IDS/IPS loglari, firewall kayitlari ve ag gecidi bilgileri detayli olarak incelenir.
Ag adli analizi, saldirinin hangi asamalarda ve nasil gerceklestigini belirleyerek,
gelecekte benzer saldirilara kargi onlemler alinmasini saglar.

Veri Kurtarma ve Analiz

Saldiri sirasinda zarar goéren veya silinmis verilere erisim saglamak icin veri kurtarma
calismalari gercgeklestirilir. Ozellikle dosya sistemleri ve yedekler Uzerinde yapilan
analizler, veri butunligunu koruyarak kaybolan verilerin geri getiriimesine olanak tanir.
Surec iginde kullanilan 6zel tekniklerle, veri kaybinin etkisi azaltilir ve mumkin
oldugunca geri getirilir. Veri kurtarma, adli analiz surecinde 6nemli bir asamadir ve
elde edilen verilerin hukuki gecerliligini saglamak igin 6zel yontemlerle korunur.

Log ve iz inceleme

Siber olaylarda, sistem, uygulama ve servis loglari/iz kayitlari saldirinin kaynagini ve
detaylarini anlamak igin analiz edilir. Log dosyalari, hangi kullanicilarin hangi zaman
dilimlerinde sistemlere eristigini ve neler yaptigini anlamak icin kullanilir. iz kaydi
inceleme caligmalari, saldirinin hangi tekniklerle gerceklestigini ve saldirganin nasil
bir yol izledigini ortaya cikarir. Gergeklestirilen analizler, saldirganin kimligini
belirlemek veya kullandigi yontemleri tanimlamak igin oldukga onemlidir.

Adli Raporlama

Analiz surecinin sonunda, elde edilen tim bulgular detayli bir rapor haline getirilir.
Olusturulan rapor, saldirinin nasil gergeklestigini, hangi sistemlerin etkilendigini ve
hangi adimlarin atildigini raporlar. Ayrica rapor, teknik ekipler ve hukuk birimleri
tarafindan incelenerek yasal streclerde kullaniimak Uzere ¢ogdaltilabilir. Hazirlanan
raporlar, guvenilir ve dogrulanabilir nitelikte olup dava suregleri i¢in gerekli kanitlari
icerir.

Sayisal Delil Saklama

Toplanan delillerin korunmasi ve hukuki surecglerde kullanilmak Uzere guvenli bir
sekilde saklanmasi temin edilir. Delillerin gtivenligi hem fiziki hem de dijital ortamda
saglanarak yetkisiz erisimlerin 6nlne gecilir. Glvenli saklama suregleri, delillerin uzun
sure gecerliligini korumasini temin eder. Delillerin saklandigi ortamlar, siki glvenlik
protokolleri ve izleme sistemleri ile korunur.

A/
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HiZzMET DOKUMANI

Sik Sorulan Sorular

Adli analiz nedir?

Adli analiz, siber guvenlik ihlallerini aydinlatmak ve sayisal delilleri hukuki sureclerde
kanit olarak kullanmak amaciyla yapilan detayl incelemeleri kapsar. Analizlerle,
saldirinin detaylari ortaya gikarilir, deliller toplanir ve olayin nasil gergeklestigi anlasilir
hale getirilir. Adli analiz, dosya sistemi, ag trafigi, mobil cihazlar ve isletim sistemi gibi
farkh dijital alanlarda incelemeler yurutur. Sayisal deliller, olayin aydinlatiimasinda
onemli bir rol oynar ve guvenli bir sekilde saklanarak hukuki gegerlilik saglanir. Elde
edilen bulgular yasal surecler i¢in raporlanir ve guvenilir kanit niteligi tasir.

Adli analiz hangi durumlarda yapilir?

Adli analiz, veri ihlalleri, siber saldirilar, kdti amacli yazilimlarin tespiti ve veri kayiplari
gibi birgok durumda gergeklestirilir. Sirketler veya bireyler, siber saldirilara
ugradiginda adli analiz sureci devreye girerek saldirinin detaylari ve etkisi ortaya
cikarir. Adli analiz, saldirinin kaynagini, kullanilan yontemleri, teknikleri ve saldirinin
boyutunu anlamak igin oldukga énemlidir. Ozellikle hukuki siireclerde kullanilacak
delillerin toplanmasi ve saklanmasi i¢in adli analiz kritik bir rol oynar.

Adli analiz siirecinde hangi arag¢lar kullanilir?

Adli analizlerde 6zel olarak gelistirilmis yazilimlar ve araglar kullanilir. Kullanilan
araclar arasinda EnCase, FTK, X-Ways Forensics ve Autopsy gibi yazihmlar yer alir.
Ag trafigi analizleri icin Wireshark gibi ag izleme araclari da kullanilarak saldiri yollari
ve teknikleri incelenir. Kullanilan araglar, saldirinin izlerini toplayarak kullanici
aktivitelerini ve sistem loglarini analiz eder. Araglar delil batinligunud korumak igin
hash algoritmalari kullanilir.

Adli analizde delil toplama siireci nasil igler?

Delil toplama surecinde, olay yerinde sayisal deliller belirlenir ve uygun araglarla
toplanarak guvenli bir gsekilde saklanir. Toplanan delillerin butunliguna ve
guvenilirligini saglanmak icin delil saklama zinciri protokoli (“Chain of Custody”)
uygulanir. Elde edilen veriler, yasal sureglerde gecerli kanit olarak kullanilabilmesi igin
0zel saklama yontemleriyle korunur. Verilerin saklanmasi ve korunmasi agsamasinda,
yetkisiz erigimlerin dnlenmesi amaciyla guvenlik onlemleri alinir. Ayrica, deliller
uzerinde yapilan her igslem kayit altina alinarak hukuki gegerliligi korunur.

Adli analiz raporlari yasal siuireglerde nasil kullanilir?

Adli analiz raporlari, saldirinin detaylarini ve sayisal delilleri agiklayan detayli
belgelerdir. Adli analiz raporlari, vakanin nasil gergeklestigini, hangi sistemlerin
etkilendigini ve saldirganin izledigi yolu aciklar. Adli mercilerde kullaniimak Uzere
hazirlanan raporlar, olayla ilgili tum bulgulari igerir ve guvenilir deliller sunar. Raporlar,
yargl surecine dahil olan tim taraflarin anlayabilecegdi bir formatta hazirlanarak
sunulur. Ayrica, teknik detaylar ve bulgularin dayandigi deliller de rapora eklenir.
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HiZzMET DOKUMANI

Adli analiz siireci ne kadar siirer?

Adli analiz surecinin, olayin karmasikligi ve toplanacak sayisal delillerin miktarina
bagl olarak degigir. Basit bir veri ihlali durumunda analiz sureci birka¢ gun
surebilirken, buyuk caph saldirilarda aylarca surebilir. Delil toplama, analiz ve
raporlama asamalarinin her biri zaman alici siireclerdir. Ozellikle genis ve dagitik aglar
veya ¢ok sayida varligin Gzerinde yapilan analizler daha fazla sire gerektirir. Ayrica
bazi durumlarda sistemlerin iyilegtiriimesi veya yeniden yapilandiriimasi da sureci
uzatabilmektedir.

Adli analiz ile saldirinin kaynagi belirlenebilir mi?

Evet, adli analiz sayesinde saldirinin kaynagi buyuk olgude belirlenebilir. Analiz
surecinde, saldirganin IP adresi, baglanti noktalari, kullanilan zararl yazilimlar ve
sistem Uzerinde yapilan iglemler tespit edilir. Elde edilen bilgiler, saldirinin hangi
cihazlardan baglatildigini ve nasil yirGtildigini gosterir. Ozellikle ag ve sistem iz
kayitlari incelenerek saldirganin izledigi yol detaylandirilir. Kaynagin belirlenmesi,
yasal sureclerde saldirganin tespiti ve sugun aydinlatiimasi agisindan buyuk onem
tasir.

Delil saklama zinciri nedir ve neden onemlidir?

Delil saklama zinciri, toplanan sayisal delillerin her adimda kimin tarafindan alindigini
ve naslil islendigini belgeleyen bir surectir. Delil saklama zinciri, delillerin yasal
gecerliligini saglamak igcin duzenli olarak kayit altinda tutulur. Delillerin toplanmasi,
saklanmasi ve analiz edilmesi sirasinda yapilan tum islemler kayit altina alinarak
guvenilirlik saglanir. Zincir sayesinde, deliller Gzerinde yapilan her islem izlenebilir ve
delillerin buatinlugu korunur.

Adli analizde glivenlik zafiyetleri nasil tespit edilir?

Adli analizde guvenlik zafiyetleri, dijital izler ve sistem loglari incelenerek belirlenir.
Saldirinin gergeklestigi sistemlerde yapilan detayli analizler, saldirganlarin kullandigi
zafiyetleri ortaya cikarir. Ozellikle agd trafigi ve dosya sistemindeki degisiklikler
incelenerek guvenlik agiklarinin nerede oldugu belirlenir. Elde edilen bilgiler, olay
sonrasi sistem iyilestirmelerinde ve guvenlik agiklarinin kapatilmasinda kullanilir.

A/
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Siber Giivenlikte Dogru C6ziim Ortaginiz

2018 yilinda siber glivenligin gelecegi icin yola ¢tkan Privia Security, kurulusundan bu yana, misterilerine
yuksek kaliteli hizmet sunmayl amaglamaktadir. Gigli ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en glivenilir ve kapsamli ¢ézlimleri sunarak, organizasyonlarin dijital
diinyadaki gtivenlik ihtiyaglarini karsilamaktadir.

GunlUmiuizde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, musterilerimize ihtiya¢ duyduklari hem defansif hem de ofansif siber giivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. inovatif AR-GE iriinlerimiz ve stratejik danismanligimiz
sayesinde organizasyonlarin siber givenlik olgunlugunu artirmay! ve onlara proaktif ¢oziimler sunmayi
hedefliyoruz. Su anda 300°den fazla blyiik kurulusun glivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik Céziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak Uzere genis bir cografyaya siber
glvenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkli sektorlerde faaliyet gosteren
organizasyonlara 6zel ¢oziimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen Ulkelere yonelik gelistirdigimiz PriviaHub siber savas
simulasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yiritilmesi ve uzmanlarin niteliklerinin
Olcilmesi icin kapsamli ¢oziimler sunuyoruz. Bu inovatif platform 6zel sektor, akademi ve askeri alanlarda
tatbikat ihtiyaglarini karsilamak tzere tasarlanmistir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, miisterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber glivenlik egitimleri ve kurumlara
ozel siber glivenlik ¢oziimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
glvenlik ve gizlilige yenilikgi bir bakis acisi getiriyor ve musterilerimizin dijital gelecegini glivence altina
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