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Ag Guvenllgl Test Hizmeti

Profesyonel Offensive Security Hizmetleri

“Guvenli Ag, Guvenli iletisim!”

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik KUgukbakkalkoy Mah. Kocasinan Cad.
Hizmetleri AS. tarafindan sunulan Profesyonel Offensive Hizmetlere ait Privia Plaza No:42 Atasehir, istanbul
bilgiler olup Genel mahiyetindedir. Bu dokUmanda yer alan tum bilgiler,
kamuya aciktir. +90 (216) 514 72 14

WwWW.priviasecurity.com



HiZzMET DOKUMANI

“Glvenli iletisim saglamak icin sizma testleriyle agdaki zafiyetleri ortaya ¢ikariyor ve
tehditlere karsi 6nlemler alinmasini sagliyoruz.”

Ag guvenligi, gunumuzun dijital dunyasinda igletmelerin en kritik ihtiyaglarindan biridir.
Alaninda uzman siber guvenlik ekiplerimiz tarafindan gergeklestirilen kapsamh ag
tabanli sizma testlerimiz, siber tehdit aktord bakis acisiyla ag altyapinizi
degerlendirerek guvenlik acgiklarini tespit eder.

Ag guvenligi hizmetimiz, DDoS saldiri simulasyonlari, yuk testleri, kablosuz ag
guvenlik testleri ve Ortadaki Adam (MITM) saldirilari gibi bir ¢ok saldiri tekniginin
simule edildigi kapsamli bir test bicimidir. Her bir teknik, agimzin farkh yonlerini
degerlendirmeyi ve olasi saldir vektorlerini belirlemeyi amaglar. Attack Surface
Assessment ile tum varliklarinizi analiz ederek, saldirganlarin erisim saglayabilecegi
zayIf noktalari ve protokolleri test edilerek riskler ortaya ¢ikartilir.

Tam slre¢ boyunca ekibimiz, tespit edilen zafiyetlerin teknik ayrintilarini ve ¢6zim
Onerilerini igeren detayl bir rapor sunar. A§ Guvenligi Hizmetimizle amacimiz yalnizca
zafiyetleri bulmak degil, ayni zamanda bu zafiyetleri kapatmaniz icin en uygun
stratejiyi gelistirmenize destek olmaktir.
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Hizmete Ait Bilesenler

DDoS Testleri

DDoS (Distributed Denial of Service) testleriyle sistemlerin yogun trafik saldirilarina
karsi dayaniklih@i élgullr. Gergeklestirilen testler sirasinda sunuculara ve aglara sahte
trafik yonlendirilerek sunucularin performanslari belirlenir. Olasi kesintilere karsi
guvenlik onlemlerinin planlanmasini saglar. Test ¢iktilarina gore kapasite artirrmi ve
guvenlik duvari optimizasyonu gibi dneriler sunulur.

Kablosuz Ag Guvenlik Testleri

Kablosuz aglar, cesitli sifreleme standartlari (WEP, WPA, WPA2 gibi) hedef alinarak
alinarak analiz edilir. Testler sirasinda yetkisiz erigsim denemeleri ve parolalarin kirilma
olasiligi deg@erlendirilir. Sinyal glcu ve erisim noktalarina yonelik zafiyetler tespit
edilerek riskler ortaya c¢ikarilir. Glvenlik politikalarinin guglendiriimesi igin 6neriler
sunulur.

MITM Testleri

MITM testleri ile saldirganlarin iletisim akisina mudahale etme riskleri test edilerek veri
gizliligi incelenir. Kullanici bilgileri, parolalar ve hassas verilerin ele gegirilme ihtimalleri
degerlendirilir. Sifreleme protokollerinin etkinligi test edilir ve zayif yonler tespit edilir.
lletisim glivenliginin artirimasi igin uygulanabilir énlemler dnerilerek, veri transferinin
kaynak ve hedef arasinda guvenle iletiimesi saglanir.

Attack Surface Assessment

Attack Surface Assesment, kurumun dijital ekosistemindeki tum varliklarin saldirgan
perspektifiyle incelenmesini saglar. internet erisimli servisler, acik portlar, eski yazilim
surimleri ve yanlis yapilandirmalar titizlikle analiz edilerek zafiyetlerin kesfedilmesi
amaclanir. Yapilan degerlendirme, agin en savunmasiz noktalarinin da ortaya
cikarilmasini ve risklerin dnceliklendirilmesini mimkun kilar. Elde edilen bilgi, belge ve
bulgulara dayanarak, saldiriya acik alanlarin azaltiimasi ve varliklarin gavenliginin
gUglendirilmesi i¢in kapsamli dneriler sunulur.

Raporlama

Ag Guvenlik testleri neticesinde, tespit edilen tUm zafiyetler ve olasi guvenlik riskleri detayli
raporlar halinde sunulur. Her bir bulgu, teknik agiklamalar ve is sireglerine etkileriyle birlikte
degerlendirilir. Zafiyetlerin giderilmesi i¢in énerilen ¢ézim yollari, kurumun gavenlik ekibiyle
paylasilir. Raporlar, yalnizca mevcut acgiklarin kapatiimasini degil, uzun vadeli iyilestirme
stratejilerini de igerir.
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Sik Sorulan Sorular
Ag giivenligi testi nedir?

Ag guvenligi testi, ag altyapisindaki zafiyetleri ve olasi tehditleri belirlemek igin
gerceklestirilen bir degerlendirme hizmetidir. Testler firewall, router, sunucu ve ag
cihazlarinin guvenlik aciklarini analiz ederek, bu aciklarin istismar edilmeden 6nce
giderilmesine olanak tanir.

Network Pentest neden onemlidir?

Ag sizma testi, gercek dunyadaki saldirganlarin kullandigi yontemleri kullanarak
guvenlik aciklarini kesfeder. Ag sizma testleriyle kurumlar, saldiri gergeklesmeden
once riskleri belirleyip gerekli dnlemleri alarak veri ihlallerini ve operasyonel kesintileri
onler.

DDoS saldiri similasyonlari nasil yapilir?

DDoS (Distributed Denial of Service) testleri, sistemleri buyik miktarda sahte trafik ile
baski altina alarak yanit verme kapasitelerini test eder. Sureg, hizmet kesintilerini
onlemek i¢in gerekli altyapi optimizasyonlarini belirlemeye yardimci olur.

Kurum i¢i ve kurum digi1 ag glivenlik testleri arasindaki fark nedir?

Kurum igi testler, ic agdan gelecek tehditleri degerlendirmeyi amaclarken, kurum digi
testler internet tGizerinden erigilebilen hizmetlere odaklanir. Bu iki yaklagim, farkl tehdit
vektorlerine karsi tam koruma saglamak icin bir arada kullanilir.

Kablosuz aglarin glivenligi neden kritik oneme sahiptir?

Kablosuz aglar, fiziksel koruma sinirlamalarindan dolayi saldirganlar igin cazip
hedeflerdir. Yanhs yapilandiriimis bir kablosuz ag, saldirganlarin agda serbestcge
dolagmasina ve kritik verilere erigmesine yol agabilir.
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Siber Giivenlikte Dogru C6ziim Ortaginiz

2018 yilinda siber glivenligin gelecegi icin yola ¢ikan Privia Security, kurulusundan bu yana, musterilerine
ylksek kaliteli hizmet sunmayl amaglamaktadir. Glglii ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en gilivenilir ve kapsamli ¢bzlimleri sunarak, organizasyonlarin dijital
diinyadaki glivenlik ihtiyaglarini karsilamaktadir.

GUnUmuzde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, musterilerimize ihtiya¢ duyduklari hem defansif hem de ofansif siber gilivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. inovatif AR-GE {riinlerimiz ve stratejik danismanhgimiz
sayesinde organizasyonlarin siber glivenlik olgunlugunu artirmayi ve onlara proaktif ¢éziimler sunmayi
hedefliyoruz. Su anda 300’den fazla biyik kurulusun giivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik C6ziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak lizere genis bir cografyaya siber
glvenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkli sektorlerde faaliyet gosteren
organizasyonlara 6zel ¢ozimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen llkelere yonelik gelistirdigimiz PriviaHub siber savas
similasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yiratilmesi ve uzmanlarin niteliklerinin
Olcllmesi igin kapsamli ¢oziimler sunuyoruz. Bu inovatif platform 6zel sekt6ér, akademi ve askeri alanlarda
tatbikat ihtiyaclarini karsilamak lzere tasarlanmustir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, miisterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber glivenlik egitimleri ve kurumlara
Ozel siber glivenlik ¢oziimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
givenlik ve gizlilige yenilikgi bir bakis agisi getiriyor ve musterilerimizin dijital gelecegini glivence altina
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