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Altyapi Guvenlig Tes‘t”
Hizmeti

Profesyonel Offensive Security Hizmetleri

“Saglam Altyapl, Saglam Guvenlik!”

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik KUgukbakkalkoy Mah. Kocasinan Cad.
Hizmetleri AS. tarafindan sunulan Profesyonel Offensive Hizmetlere ait Privia Plaza No:42 Atasehir, Istanbul
bilgiler olup Genel mahiyetindedir. Bu dokUmanda yer alan tum bilgiler,
kamuya aciktir. +90 (216) 514 72 14
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“Gdcld bir altyapi, sadece bugiiniin degil, gelecegin risklerine karsi da hazirlikli
olmanizi saglar.”

Altyapi guvenligi test hizmetimiz, kurumlarin IT, OT ve loT aglarinda yer alan
varliklarinin tim katmanlarini kapsamli bir sekilde analiz ederek, glivenlik zafiyetlerini
belirlemeye odaklanir. Kritik ag cihazlarindan sunuculara, veri merkezlerinden kontrol
sistemlerine kadar genis bir yelpazede yapilan testler, operasyonel surekliligi korumak
ve zayif noktalari énceden tespit etmek icin tasarlanmigtir. Altyapi glvenligi test
hizmeti, modern siber tehditlerle basa c¢ikmak igin en iyi glvenlik standartlarina
(OSSTMM, NIST, ISO 27001) uygun bir sekilde yurutular.

Uzman ekibimiz, saldirgan bakis agisiyla galisarak, altyapida bulunan tim olasi
zafiyetleri kesfeder. Gergek dinya senaryolarini simule eden testlerimiz ile hem i¢ hem
de dig aglarda detayll analizler gerceklestiririz. Ag cihazlarinin konfigirasyonundan
erisim kontrol politikalarina kadar her detay titizlikle incelenir. Elde edilen tim bilgi,
belge ve bulgular, glvenligi iyilestirmek icin 6zellestiriimis ¢ézUmlerle birlikte sunulur.

Hizmet kapsaminda kurumlarin guvenlik politikalarinin ne kadar etkin oldugu da
Olclltr. Slre¢c sonunda hazirlanan detayl raporlar ve aksiyon planlari, sistemleri
surekli olarak iyilestirme imkani sunar. Altyapiniz ne kadar guglu olursa, riskler o kadar
azaltilir. "Saglam Altyapi, Saglam Gulvenlik" anlayisiyla organizasyonlarin guvenlik
riskleri minimize edilir.
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Hizmete Ait Bilesenler

Ag Yapisi ve Konfiguirasyon Testleri

AJ cihazlarinin (router, switch, firewall) aktif davranislarini incelenerek zafiyetleri
belirlenir. Yanhs yapilandirmalarin risklerini minimize etmek ve guvenlik politikalarinin
etkinligini olgmek i¢in detayli analizler gergeklestirilir.

Erisim Kontrolu Testleri

Kritik sistem ve veri erigimlerini denetlenerek kimlerin, neye, nasil erisebildigi test
edilir. Zayif parola politikalari, gereksiz yetkilendirmeler gibi glvenlik zafiyetleri tespit
edilir.

Giivenlik Duvari ve VPN Testleri

Gulvenlik duvari ve VPN yapilandirmalarini saldirgan bakis agisiyla degerlendirir.
Kurum disi baglantilarin ne kadar guivenli oldugunu test edilerek, siber saldiri ylzeyini
minimize edilir.

Yama Yonetimi

Yazihm, donanim ve igletim sistemlerinin guncelligini kontrol ederek yama eksiklikleri
tespit edilir. Eksik yamalar nedeniyle olusabilecek zafiyetlerin siber saldirilarda nasil
kullanilabilecegi ve olasi etkileri analiz edilir.

Ag Segmentasyonu ve izolasyon Testleri

Kritik sistemlerin ayristiriimasi ve trafigin kontrollli bir sekilde yénlendiriimesi icin ag
segmentasyonu test edilir. izole edilmemis sistemlerin glivenlik risklerini ve saldirilarin
yayllma potansiyeli tespit edilir. Glvenli segmentasyon ile saldiri ylzeyini daraltmaya
yonelik oneriler sunulur.

iz Kayit Yonetimi

Kritik loglarin  dogru tutulup saklandigini ve olay muidahale sureglerinde
kullanilabilirligini degerlendirilir. Glglu iz kayit yonetimiyle saldirilarin erken tespiti ve
hizli mudahale i¢in yonlendirmeler yapilir.
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Aksiyon Plani ve Kapanis

Tespit edilen zafiyetlere yonelik ¢ozim Onerileri ve aksiyon planlari hazirlanir. Testler
sonrasinda organizasyonun guvenlik seviyesini artirmak igin iyilestirme adimlari
onerilir. Hazirlanan detayli raporlar, guvenlik stratejilerinin gézden gegirilmesine ve
yeni 6nlemler alinmasina igin referans saglar.
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Sik Sorulan Sorular
Altyapi glivenligi testi nedir?

Altyap! guvenligi testi, ag ve sistemlerin zayif noktalarini belirlemek ve guvenlik
zafiyetlerini kapatmak igcin yapilan kapsamli bir test sirecidir. Test kapsaminda
sunucular, ag cihazlari ve veriiletisim protokolleri incelenir. Altyapi guvenligi testi, olasi
tehditleri onceden belirleyerek operasyonel kesintileri dnlemek icin kritik oneme
sahiptir.

Bu testlerin amaci nedir?

Amaci, siber saldirganlarin kullanabilecegi zafiyetleri onceden kesfetmek ve Onleyici
tedbirler almaktir. Sistemlerin glvenilirligini artirmak ve bilgi sizintilarini dnlemek de
onemli amaclar arasindadir.

Hangi standartlar kullanilir?

ISO 27001, NIST SP 800-115 ve OSSTMM gibi uluslararasi kabul gérmus standartlar
kullanilir. Bu standartlar, testlerin kapsamini ve test metodolojisini belirler. Tespit
edilen zafiyetlerin nasil giderilecegine yonelik en iyi ¢6zum yollarini sunar.

Test sluiresi ne kadar surer?

Testin suresi, altyapinin buyukligune ve kapsamina gore degisiklik gosterir. Klguk
sistemler icin birka¢c gun surebilirken, buyuk ve karmasik aglar i¢cin bu sure birkag
haftayl veya ayi bulabilir. Strecin her adimi organizasyonun ekibiyle karsilikli bir
planlama gergevesinde yurutalir.

Test sirasinda sistem kesintisi olur mu?

Testler, genellikle operasyonel aksaklik yasanmadan gercgeklestirilir. Kritik sistemler
Uzerinde test yapilirken guvenlik 6nlemleri alinarak kesinti riski en aza indirilir. Testler
boyunca, is surekliligi saglanirken sistemlerin guvenligi de artirilir.

Hangi bilesenler test edilir?

Ag cihazlari, sunucular, guvenlik duvarlari, VPN altyapisi ve erisim kontrol sistemleri
test edilir. Bu bilesenlerin yapilandirmalarinin dogru olup olmadigi kontrol edilerek
zafiyetler tespit edilir. Gergeklestirilen testler sonucunda hem i¢ hem dis tehditlere
kargi 6nlemler alinir.
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Sonuglar nasil raporlanir?

Testin sonunda, tespit edilen tum zafiyetleri ve ¢dzlim &nerilerini iceren detayli bir
rapor organizasyonun guvenlik ekibine sunulur. Rapor, sistem iyilestirmeleri icin
gerekli adimlari icermektedir. Ayrica, uzun vadeli guvenlik stratejilerinin
gelistiriimesine katki saglar.

Testler ne siklikla yapilmahidir?

Testlerin yilda en az iki kez veya dnemli sistem degisikliklerinden sonra tekrarlanmasi
Onerilir. Surekli gelisen tehditler karsisinda duzenli testler, sistemlerin her zaman
guvende kalmasini saglar. Gergeklestirilen testler uyumluluk gereksinimlerinin
karsilanmasina da katkida bulunur.
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Siber Giivenlikte Dogru C6ziim Ortaginiz

2018 yilinda siber gilivenligin gelecegi icin yola ¢ikan Privia Security, kurulusundan bu yana, musterilerine
yuksek kaliteli hizmet sunmayl amaglamaktadir. Glgli ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en giivenilir ve kapsamli ¢dziimleri sunarak, organizasyonlarin dijital
diinyadaki glivenlik ihtiyaclarini karsilamaktadir.

GUnlmuzde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, musterilerimize ihtiya¢ duyduklari hem defansif hem de ofansif siber giivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. inovatif AR-GE (riinlerimiz ve stratejik danismanhgimiz
sayesinde organizasyonlarin siber glivenlik olgunlugunu artirmayi ve onlara proaktif ¢oziimler sunmayi
hedefliyoruz. Su anda 300’den fazla biylk kurulusun glivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik C6ziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak Uzere genis bir cografyaya siber
glvenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkli sektorlerde faaliyet gosteren
organizasyonlara 6zel ¢ozimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen llkelere yonelik gelistirdigimiz PriviaHub siber savas
similasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yiratilmesi ve uzmanlarin niteliklerinin
olgllmesi icin kapsamli ¢oziimler sunuyoruz. Bu inovatif platform 6zel sektér, akademi ve askeri alanlarda
tatbikat ihtiyaglarini karsilamak lzere tasarlanmstir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, misterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber glivenlik egitimleri ve kurumlara
ozel siber glivenlik ¢ozimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
givenlik ve gizlilige yenilik¢i bir bakis agisi getiriyor ve musterilerimizin dijital gelecegini glivence altina
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