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Gozden Gecirme Hizmeti

Profesyonel Defensive Security Hizmetleri

“lyi Bir Savunma lyi Bir Mimari ile Baslar!”

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik
Hizmetleri AS. tarafindan gerceklestirilen Defensive Hizmetlere ait
bilgiler olup Genel mahiyetindedir. Bu dokUmanda yer alan tum bilgiler,
kamuya aciktir. +90 (216) 514 72 14

Kugukbakkalkoy Mah. Kocasinan Cad.
Privia Plaza No:42 Atasehir, istanbul

WWW.priviasecurity.com
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HiZzMET DOKUMANI

“Gdcgld bir altyapi mimarisi, organizasyonun dijital/enddistriyel varliklarini koruma
altina alarak kesintisiz is stirekliligi saglar. Gézden gecgirme stireci, tim bilesenlerin
glivenlik standartlarina uyumunu denetler ve glivenlik politikalarinin etkinligini artirir.”

Altyapi ve Mimari Gézden Gegirme Hizmeti, organizasyonlarin dijital altyapilarini ve
guvenlik mimarilerini analiz ederek glvenlik standartlarina (secure-by-design) uygun
hale getirmeyi hedefler. Hizmet altyapi zafiyetleri, konfiglirasyon hatalari, mimari
analiz, teknoloji ve politika incelemesi gibi analiz sureglerini kapsar. Problemlerin
tespiti, mimari yapilarin optimizasyonu ve guvenlik stratejilerinin geligtiriimesi hizmetin
en onemli bilesenlerindendir.

Altyapi guvenligi ve mimari gézden gegirme surecinde, organizasyonlarin operasyonel
hedeflerine uygun ¢ézumler sunulmaktadir. Siber tehditlerin gelisen yapisi, altyapi
guvenliginin guncellenmesini ve uyumlu hale getiriimesini zorunlu kilar. Guvenlik
mimarisi ile altyapinin kapsamli bir sekilde degerlendiriimesi, organizasyonlarin dijital
guvenligini surdurdlebilir kilmak adina dnemlidir. Hizmet kapsami detaylandirilarak her
organizasyona Ozel stratejiler gelistiriimektedir. Goézden gegirme sureci, altyapi
zafiyetlerinin analiz edilmesi ve riskli noktalarin belirlenmesi ile baglar. Tespit edilen
problemler, detayli raporlarla ilgili ekiplere sunularak ¢6zim Onerileriyle birlikte
paylasilir. Altyapidaki her bilesen igin guvenlik standartlarina uygun optimizasyon
calismalari yapihr. Altyapinin gavenligi, duzenli analizler ve guncellemeler ile surekli
olarak desteklenir.

Altyapi ve Mimari G6zden Gegirme Hizmeti, organizasyonlarin gtivenlik standartlarina
uygun altyapi kurmasina olanak tanir. Guvenli ve dayanikli bir altyapi, operasyonel
verimliligi artirirken siber tehditlere karsi guglt bir savunma olusturur.
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HiZzMET DOKUMANI

Hizmete Ait Bilesenler

Acil Eylem Planinin Cikartilmasi

Acil eylem plani, organizasyonun guvenlik altyapisini guclendirmek ve hizli mudahale
kabiliyetini artirmak icin gereken adimlar icerir. Organizasyonun en yuksek risk
tasiyan varliklarini ve altyapi bilesenlerini analiz ederek acil mudahale gerektiren
alanlari saptar. Acil Eylem Plani kapsaminda, tehditlerin minimize edilmesi igin hizlica
uygulanabilecek guvenlik stratejileri olusturulur. Organizasyonun ihtiyaglarina goére
Ozellegtirilen plan, tehditlerin yayilmasini engelleyecek teknolojik yatirmlar ve
iyilestirmeleri igerir. Eylem plani, glvenlik zafiyetlerine kargi gozumler sunar ve altyapi
guvenligini guglendirir. Planin uygulanmasi, guvenlik ekiplerinin tehditlere hizli yanit
vermesini kolaylastirir.

Mevcut Kontrollerin Degerlendirilmesi

Mevcut kontrollerin degerlendirilmesi, organizasyonun mevcut gtvenlik dnlemlerinin
etkinligini analiz etmek igin gergeklestirilir. Mevcut altyapidaki guvenlik ¢ozumlerini
detayll bir sekilde gbdzden gegirilir ve iyilestirme gerektiren alanlar belirlenir.
Gergeklestirilen degerlendirme, organizasyonun dijital varliklarinin korunmasi igin
gerekli dnlemleri tanimlar. Mevcut guvenlik gozumlerinin etkinligi, yeni tehditlere karsi
guncel olup olmadigiyla birlikte analiz edilir. Teknik kontrol degerlendirmeleri, glivenlik
altyapisinin zayif noktalarini ve givenlik zafiyetlerini belirlemeye odaklanir. Eksik veya
yetersiz kontroller tespit edilerek gerekli gincellemelerin yapilmasi saglanir.

Orta Vadeli Teknoloji Planlanmasi

Orta vadeli guvenlik projeleri, organizasyonun altyapi guvenligini daha ileriye
tasiyacak stratejik adimlar kapsar. Projeler organizasyonun dijital guvenligini
surdurdlebilir kilacak guvenlik ¢ézUmlerini ve teknolojik altyapilari icerir. Glvenlik
ekipleri, ihtiya¢ analizine dayali olarak guvenlik projelerini belirler ve onceliklendirir.
Organizasyonun sektorel gereksinimlerine ve tehdit ortamina uygun ¢6zim ve
teknolojiler projelendirilir. Orta vadeli projeler, gtvenlik altyapisinin gelisen tehditlere
karsi glncel ve guclu kalmasini saglar.

izleme Altyapisinin Gelistirilmesi

izleme ve alarm altyapisi, organizasyonun giivenlik olaylarini anlik olarak takip edip
tehditleri erkenden tespit etmesini saglar. Guvenlik ekipleri, altyapidaki sutpheli
aktiviteleri izleyerek guvenlik olaylarina aninda muidahale eder. Alarm sistemleri,
tehditlerin erkenden tespit edilmesi igin optimize edilir ve altyapinin her alanini
kapsayacak sekilde yapilandirilir. Guvenlik zafiyetlerinin minimize edilmesi igin alarm
altyapisi strekli glincellenir ve test edilir. izleme ¢dzimleri, organizasyonun glivenlik
durumunu gergek zamanh kontrol altinda tutarak riskleri azaltir. GUglu bir izleme ve
alarm altyapisi, guvenlik agiklarinin olusmasini 6nlemeye katki sunar.

A/
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HiZzMET DOKUMANI

Kapsamli Envanter Caligmasi

Dijital varlik yonetimi, organizasyonun altyapisindaki tum dijital kaynaklari gtvenli bir
sekilde kontrol altinda tutmayi1 amaglar. Kapsamli envanter ¢alismasi, mevcut altyapi
bilesenlerinin  detayll bir listesinin ¢ikarilmasini igerir. Guvenlik ekipleri,
organizasyonun dijital varliklarinin mevcut guvenlik durumunu ve eksiklerini analiz
eder. Envanter calismasi, guvenlik stratejilerinin daha etkili uygulanmasina katki
sunar. Dijital varlik yonetimi, varliklarin korunmasi i¢in duzenli olarak guncellenir ve
izlenir. Guavenlik agiklarinin olusmamasi icin varliklar surekli olarak kontrol altinda
tutulur. Organizasyon, hangi varliklarin givenlik dnlemlerine ihtiya¢g duydugunu net bir
sekilde gordr.

Zafiyet Yonetimi

Surekli glvenlik testleri, altyapida meydana gelebilecek yeni glvenlik agiklarinin tespit
edilmesi igin dUzenli olarak gercgeklestirilir. GUvenlik ekiplerimiz sistemlerdeki guvenlik
zafiyetlerini belirlemek igin kapsamli test slrecleri uygular. Zafiyet yonetimi, tespit
edilen guvenlik aciklarinin  kapatilmasi ve altyapinin guvenlik seviyesinin
iyilestiriimesini saglar. Hizmet, organizasyonun guvenlik acgiklarina karsi surekli
koruma altinda kalmasini saglar. Guvenlik testleri, organizasyonun guvenlik
politikalar ve standartlarina uyumlu bir gekilde yurutular. Zafiyet yonetimi, guvenlik
aciklarinin kok nedenini analiz ederek gelecekteki tehditlerin dnlenmesini amaclar.

A/
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HiZzMET DOKUMANI

Sik Sorulan Sorular

Altyapi ve Mimari Gozden Gegirme Hizmeti nedir ve organizasyonlara nasil
fayda saglar?

Altyapr ve Mimari Gozden Gegirme Hizmeti, organizasyonlarin dijital mimarisini
guvenlik standartlarina uygun hale getirmeyi amaclayan kapsaml bir analiz surecidir.
Altyap! zafiyetlerinin, konfigurasyon hatalarinin ve guvenlik politikalarinin detayl bir
sekilde degerlendiriimesini igerir. Organizasyonlarin mevcut guvenlik durumu
incelenerek iyilestirme alanlari belirlenir ve uygun stratejiler olugturulur. Altyapidaki
riskli noktalar belirlenip ¢6zim Onerileri sunularak altyapi iyilestirilir. Hizmet,
organizasyonun operasyonel verimliligini destekler ve siber tehditlere kargi daha guclu
bir altyapi saglar.

Altyapi gozden gecirme sireci nasil igler?

Gobzden gegirme sureci, organizasyonun mevcut altyapisinin detayli bir analizini
yapmakla baglar. ilk asamada altyapi bilesenleri ve ag yapilandirmalari gibi teknik
unsurlar gozden gegirilerek guvenlik zafiyetleri tespit edilir. Mevcut guvenlik
kontrollerinin etkinligi degerlendirilip iyilestirme gerektiren alanlar belirlenir. ikinci
asamada, tespit edilen zafiyetler detayli raporlarla sunulur ve ¢6zim 6nerileri givenlik
ekiplerine iletilir. Ayrica acil eylem plani olusturularak guvenlik dnlemlerinin hizlica
hayata geciriimesi saglanir.

Bu hizmeti kimler almalidir ve hangi sektorler i¢in uygundur?

Altyapr ve Mimari Gozden Gegirme Hizmeti, dijital/endustriyel varliklarini ve altyapi
glvenligini koruma inhtiyaci hisseden tim organizasyonlar igin uygundur. Ozellikle
finans, saglik, eneriji, Uretim, kamu ve telekomunikasyon gibi hassas verilerin iglendigi
sektorlerde bu hizmet kritik 6neme sahiptir. Ayni zamanda hizl bir sekilde guvenlik
onlemlerini artirmak ve altyapiy! surdurulebilir hale getirmek isteyen firmalar igin de
idealdir. Hizmet, tum sektorler icin esnek ve uyarlanabilir goztmler sunar.

Altyapi glivenliginin saglanmasi neden onemlidir?

Altyapi guvenligi, organizasyonun dijital/endustriyel varliklarinin siber saldirilara karsi
korunmasi icin kritik bir 6neme sahiptir. Guvenli bir altyapi, organizasyonun verilerini
ve operasyonel sureglerini i¢/dig tehditlerden korur. Gugla bir altyapr glvenligi,
organizasyonun operasyonel surekliligini destekler ve kesintisiz bir ¢alisma ortami
saglar. Altyapida bulunan guvenlik zafiyetlerinin giderilmesi, siber saldiri riskini
minimize eder ve veri ihlallerinin dnlenmesini saglar.

Altyapi ve Mimari Gozden Gegirme Hizmeti ile hangi giivenlik aciklar tespit
edilir?

Hizmet, organizasyonun dijital altyapisindaki ¢esitli guvenlik zafiyetlerini tespit ederek
¢6zUm onerileri sunar. Zayif parola politikalari, eksik guncellemeler, yetersiz erigim
kontrolleri ve yanlis yapilandirmalar gibi zafiyetler analiz edilir. Ayrica guvenlik
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protokollerine uyum eksiklikleri ve tehditlerin izlenmesi gibi riskler de degerlendirilir.
Altyapida yer alan cihazlar, ag yapilandirmalari ve guvenlik politikalari detayl bir
sekilde incelenir. Hizmet, altyapidaki her bir bilesenin guvenlik standartlarina
uygunlugunu denetleyerek eksiklerin gideriimesini saglar.

Bu hizmetin sundugu acil eylem plani nedir ve nasil uygulanir?

Acil eylem plani, organizasyonun guvenlik altyapisini hizlica guglendirmek icin gerekli
adimlari belirleyen bir strateji planidir. Plan kapsaminda, organizasyonun en yuksek
risk tasiyan varliklari analiz edilip acil mudahale gerektiren alanlar tespit edilir.
Guvenlik ekipleri, tespit edilen zafiyetlere kargi etkili guvenlik stratejileri gelistirir ve
uygulamaya alir. Acil eylem plani, givenlik olaylarina hizli midahale edilmesini saglar.
Gulvenlik onlemlerinin etkili bir sekilde hayata gecirilmesi i¢in yapilmasi gereken
yatirrmlari ve teknik ¢ozumleri igerir. Guvenlik ekipleri, acil durumlarda plan
dogrultusunda hareket ederek tehditleri minimize eder.

Altyapi ve Mimari Gozden Gegirme Hizmeti'nin yasal uyumluluga katkisi nedir?

Altyapi ve Mimari G6zden Gegirme Hizmeti, organizasyonlarin yasal gereksinimlere
ve glvenlik standartlarina uygun bir altyap! kurmalarini saglar. Hizmet kapsaminda
uygulanan guvenlik ¢ozumleri, veri glvenligi yasalarina ve sektorel dizenlemelere
uyum saglamayi kolaylastirir. Glavenlik politikalari, yasal gereklilikler dogrultusunda
guncellenir ve denetimlerde istenen glvenlik standartlarina uygun hale getirilir. Altyapi
guvenligi ile ilgili eksikliklerin giderilmesi, organizasyonun yasal sorumluluklarini
yerine getirmesine katkida bulunur.

A/
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Siber Giivenlikte Dogru C6ziim Ortaginiz

2018 yilinda siber glivenligin gelecegi icin yola ¢ikan Privia Security, kurulusundan bu yana, musterilerine
ylksek kaliteli hizmet sunmayl amaglamaktadir. Glgli ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en giivenilir ve kapsamli ¢bziimleri sunarak, organizasyonlarin dijital
diinyadaki glivenlik ihtiyaglarini karsilamaktadir.

GUnUmuzde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, musterilerimize ihtiya¢ duyduklari hem defansif hem de ofansif siber glivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. inovatif AR-GE diriinlerimiz ve stratejik danismanhgimiz
sayesinde organizasyonlarin siber gilivenlik olgunlugunu artirmayi ve onlara proaktif ¢oziimler sunmayi
hedefliyoruz. Su anda 300’den fazla biyilk kurulusun giivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik C6ziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak lizere genis bir cografyaya siber
glvenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkli sektorlerde faaliyet gosteren
organizasyonlara 6zel ¢ozimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen llkelere yonelik gelistirdigimiz PriviaHub siber savas
similasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yirittlmesi ve uzmanlarin niteliklerinin
Olcllmesi igin kapsamli ¢oziimler sunuyoruz. Bu inovatif platform 6zel sektér, akademi ve askeri alanlarda
tatbikat ihtiyaclarini karsilamak lzere tasarlanmustir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, miisterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber glivenlik egitimleri ve kurumlara
Ozel siber glivenlik ¢oziimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
guvenlik ve gizlilige yenilikci bir bakis agisi getiriyor ve musterilerimizin dijital gelecegini giivence altina
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