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Bécek Temizleme (Bt

Sweeping) Hizmeti

Profesyonel Forensic Hizmetleri

“Yasam Alanlarinizi Koruyun!”

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik KlgUkbakkalkdéy Mah. Kocasinan Cad.
Hizmetleri A'S. tarafindan gerceklestirilen Forensic Hizmetlere ait bilgiler Privia Plaza No:42 Atasehir, istanbul
olup Genel mahiyetindedir. Bu dokUmanda yer alan tum bilgiler,

kamuya agiktir. +90 (216) 514 72 14

WWW.priviasecurity.com



HiZzMET DOKUMANI

“Bocek Temizleme Hizmeti, 6zel yagsam alanlarinda ve organizasyonunuzda yasadigi
dinleme cihazlarini tespit ederek bilgi sizintilarini engeller. Bécek Temizleme hizmeti
sayesinde, olasi gizli tehditler nceden belirlenir ve mahremiyet korunur.”

Bocek Temizleme (Bug-Sweeping) Hizmeti, ofisler, toplanti odalari, araglar ve 6zel
yasam alanlarinda gizli dinleme/izleme cihazlarini tespit etmek amaciyla sunulan 6zel
bir gvenlik hizmetidir. Teknolojiye erisimin her gegcen gun daha da arttigi gunumuzde,
organizasyonlarin ve Ust duzey yoneticilerin gizliligini saglamak buyuk énem tagir.
Bocek temizleme Hizmetiyle, gizli mikrofonlar, kameralar ve veri toplama cihazlari gibi
tum izinsiz donanimlar tespit edilerek temizlik saglanir.

Calismalar, gelismis tarama cihazlari ve teknikleri kullanilarak gergeklestirilir. Radyo
frekans (RF) dedektorleri, termal analizler ve manyetik alan taramalari gibi yontemlerle
gizli cihazlar tespit edilir. Gizli dinleme cihazlari, yalnizca bireysel gizliligi degil,
kurumsal bilgilerin guvenligini de tehdit eder. Tum bu nedenlerden dolayi, bocek
temizleme islemleri, glvenilir bir alan yaratmanin ilk adimi olarak kabul edilir. Kurumlar
icin bocek temizleme hizmetleri, toplantilarin glvenligini saglayarak bilginin gizliligini
korumaya yardimci olur. Ozellikle yiiksek diizeyde gizlilik gerektiren gérismelerde,
gizli cihazlarin tespiti stratejik bir 6neme sahiptir. Organizasyon igi bilgiler, finansal
planlar veya stratejik verilerin korunmasi, gizli dinleme cihazlarinin tespiti ve yok
edilmesiyle saglanir.

Ust diizey yoneticiler igin bocek temizleme hizmetleri, 6zel yasamin gizliligini koruma
amaci tasir. Evler, araglar ve diger 6zel alanlar, istenmeyen dinleme cihazlarindan
temizlenerek gizli bilginin ele gecirilmesini onler. Bocek temizleme hizmeti sayesinde
yoneticiler, 6zel hayatlarinin ve kisisel bilgilerin givende oldugunu bilmenin rahatligini
yasar. Bocek Temizleme (Dinleme cihazi temizleme) Hizmeti, Ust dlizey yoneticilerin
ve organizasyonlarin gizliliginin korunmasi igin saglanan 6zel bir ¢ozumdur. Gizli
dinleme cihazlarinin tespiti, iletisim guvenligi ve kisisel mahremiyetin korunmasi
acisindan kritik bir dneme sahiptir. Hizmet, yuksek guvenlik gerektiren her turla
ortamda gizliligin korunmasina katki saglayarak guvenli bir yagsam/iletisim alani sunar.
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HiZzMET DOKUMANI

Hizmete Ait Bilesenler

Radyo Frekans (RF) Tarama

Radyo frekans (RF) tarama ydntemi, gizli dinleme cihazlarinin yaydigi sinyalleri tespit
etmek icin kullanilir. Tarama iglemi, gizli cihazlarin iletisim kurmak igin kullandigi radyo
frekanslarini analiz eder. Tarama sonucunda, ortamda bulunan ve belirlenmis
frekanslarin digindaki cihazlar tespit edilir. RF taramalari, gizli dinleme cihazlarinin
etkin bir sekilde bulunmasini saglar.

Termal Kamera ile Tarama

Termal kamera goruntuleme, 6zellikle gizli kameralarin veya dinleme cihazlarinin 1si
yayilimi yoluyla tespit edilmesine olanak tanir. Elektronik cihazlar calistikgca 1si
yaydiklari i¢in termal kameralar sayesinde gizli cihazlar hizlica bulunabilir. Tarama
yontemi, duvarlara veya mobilyalarin icine yerlestirilen cihazlar tespit edebilme
avantajina sahiptir. Termal kameralar, 6zellikle disik frekansli veya pasif galisan
cihazlarin tespiti igin nemlidir.

Manyetik Alan Tarama

Manyetik alan dedektorleri, gizli cihazlarin yaydigi manyetik alanlari algilayarak tespit
edilmesini saglar. Gizli dinleme cihazlari, ¢alistiklari sirada kig¢ik manyetik alanlar
olusturur ve bu alanlar dedektorler sayesinde ortaya cikarilir. Manyetik alan
dedektorleri, 6zellikle metal ylzeylere veya dar alanlara gizlenmis cihazlarin
bulunmasinda etkilidir. Manyetik Alan Taramasi, yuksek hassasiyetle c¢aligsarak gizli
cihazlarin varligini hizla ortaya cikarir.

Akustik Analizler

Akustik analizler, gizli dinleme cihazlarinin ses iletimini tespit etmek igin kullanilan bir
yontemdir. Cihazlar, ses dalgalarini yakalayip iletirken belirli frekanslarda sinyaller
yayabilir. Akustik analizler sayesinde ses dalgalar Uzerindeki bu sapmalar incelenir
ve gizli cihazlarin varligi belirlenir. Ozellikle ses iletimine odaklanan gizli cihazlarin
tespiti icin bu yontem kullanilir. Akustik analizler, gizli mikrofonlarin ve ses kayit
cihazlarinin bulunmasinda yuksek dogruluk saglar.

Elektromanyetik Alan (EM) Tarama

Elektromanyetik alan taramalari, elektronik cihazlarin yaydigi EM dalgalarini
algilayarak gizli cihazlan tespit etmede kullanilir. Gizli cihazlar, ¢alistiklari esnada
belirgin elektromanyetik dalgalar yayarlar ve bu dalgalar 6zel tarayicilarla tespit edilir.
EM taramalari, 6zellikle ylksek frekansh galisan ve surekli sinyal yayan cihazlarin
belirlenmesinde etkilidir. Elektromanyetik Alan Tarama ydntemiyle farkli frekans
araliklarini tarayarak gizli cihazlarin tespit edilmesini saglanir.
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HiZzMET DOKUMANI

Fiziksel ve Gorsel Kontrol

Bocek temizleme slrecinde, uzmanlarimiz ortamdaki fiziksel nesneler ve ylzeyler
Uzerinde ayrintili bir inceleme gergeklestirir. Gizli cihazlarin duvar, mobilya, priz ve
diger gizlenebilir alanlara yerlestiriime ihtimaline karsi fiziksel kontroller saglanir.
Gorsel kontroller, 6zellikle mekanik yapilar veya ortama yerlestirilmis kablolara bagh
(codu zaman elektrikten yararlanmak igin) gizlenmis cihaz olup olmadigini anlamak
icin onemlidir. Fiziksel incelemeler, cihazlarin manuel yontemler kullanilarak gézden
kagmasini engeller.

Fiziksel ve Elektronik Tarama

Fiziksel ve elektronik tarama yontemi, mekanik araglarla birlikte elektronik ekipman
kullanilarak gizli cihazlarin tespitini amaglar. Fiziksel aramalarda gozle gorunmeyen
veya manuel tespit edilmesi zor olan cihazlar, elektronik algilama cihazlariyla incelenir.
Metal dedektorler, ultrasonik tarayicilar ve diger elektronik araglar kullanilarak gizli
cihazlarin varligi tespit edilir. Elektronik arama yontemi, yerlesik veya saklanmig
cihazlarin tespitini hizlandirir.

Semiconductor Scan

Yari iletken taramasi, gizli cihazlarin iginde bulunan yari iletken bilesenlerin tespiti icin
kullanilir. Gizli dinleme ve izleme cihazlari genellikle yari iletken teknolojilere dayanir.
Bu nedenle, yari iletken tarayicilar gizli cihazlari dogrudan algilar. Yari iletken taramasi
hem disik hem de ylksek frekansl ¢alisan cihazlarin tespitinde etkili bir yontemdir.
Yari iletken taramasi, cihazin herhangi bir sekilde enerji yaymasina gerek kalmadan
varhgini tespit eder. Ozellikle kiiclik ve pasif calisan izleme cihazlari igin siklikla
kullanilan bir tarama yontemidir.

Infrared Scan

Kizilotesi tarama, gizli cihazlarin yaydigi dusuk seviyeli kizildtesi 1sinimi algilayarak
tespit edilmesine olanak tanir. Ozellikle diisik frekanslarda galisan pasif cihazlarin
bulunmasinda etkilidir ve cihazlarin 1s1 yayihmini kizilotesi sensorlerle izler. Kizilotesi
tarama, duvar veya mobilya gibi ylzeylere gizlenmis cihazlari tespit etmek igin
kullanilir. Termal tarama gibi, cihazlarin varligini c¢alisirken olusturduklari enerji
seviyeleri Uzerinden analiz eder.

Frequency Scan

Frekans taramasi, ortamda bulunan cihazlarin farkli frekanslarda yaydigi sinyalleri
analiz ederek gizli cihazlar tespit eder. Gizli dinleme cihazlari belirli frekans
araliklarinda galisir ve bu sinyaller taranarak norm disi frekans yayilimlari belirlenir.
Frekans taramasi, gizli cihazlarin hizlica bulunmasi igin kullanilan guvenilir bir
yontemdir. Tarama sonucunda, hangi cihazlarin aktif oldugu ve yaydiklari sinyaller
hakkinda bilgi elde edilir. Bu bilesen, farkh frekanslarda g¢aligsan cihazlari kisa sirede
tespit etmeyi sagdlar.
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HiZzMET DOKUMANI

Line/Cable Scan

Hat ve kablo taramasi, duvar i¢i veya zemin alti gibi gizlenmig kablolari ve hatlari
incelemek icin kullanilir. Gizli dinleme cihazlari ¢gogunlukla mevcut hatlar Gzerinden
enerji veya veri iletisimi saglar. Kablo ve hatlar Uzerinde gergeklestirilen analizler, gizli
cihazlarin bagh oldugu veya iletisim kurdugu baglantilari tespit etmeye odaklanir. Bu
tarama yontemiyle, oOzellikle binalarin elektrik ve veri hatlari Uzerinde yapilan
manipulasyonlar tespit edilir.

Optical Scan

Optik tarama, gizli kameralarin ve optik bazli izleme cihazlarinin tespiti igin i1sik dalga
boylarini analiz eden bir sirectir. Gizli kameralar ve diger optik cihazlar, ortama belirli
dalga boylarinda isik yayabilir ve bu yayilimlar optik tarayicilarla saptanabilir. Ozellikle
gizlenmis kameralarin, dinleme cihazlarinin ve veri toplama cihazlarinin hizlica
bulunmasini sadlar. Optik tarama, goérinti kaydedicilerin bulundugu alanlarda
guvenligi saglamak icin kritik bir bilegendir.
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HiZzMET DOKUMANI

Sik Sorulan Sorular

Bocek temizleme hizmeti nedir ve kimler bu hizmeti almali?

Bocek temizleme hizmeti, ortamda bulunan gizli dinleme cihazlarini (casus),
kameralari veya veri toplama cihazlarini tespit ederek ortam guvenligini saglar.
Hizmet, Ozellikle gizliligi koruma gereksinimi olan organizasyonlar, Ust duzey
yoneticiler, is insanlari ve yuksek gizlilik gerektiren toplantilara ev sahipligi yapan
kurumlar icin 6nemlidir. Bocek temizleme, yalnizca organizasyonlarda degil, ev ve
ara¢c gibi ozel alanlarda da Kkisisel gizliligi korumak amaciyla gerceklestirilir.
Organizasyonun rakiplerinin gizli bilgilere ulagsmasini 6nlemek veya hassas konulari
guvenli bir ortamda tartismak igin bocek arama hizmeti hayati 6nem tasir.

Dinleme cihazlari nasil ¢aligir ve nasil tespit edilir?

Dinleme cihazlari, ses dalgalarini toplar ve verici araciligiyla belirli bir aliciya iletir.
Casus cihazlar farkl frekanslarda galisabildiginden, tespit icin gelismis frekans analiz
cihazlar kullanilir. Bocek temizleme sirasinda RF (radyo frekansi) tarayicilar, termal
kameralar ve elektromanyetik dedektorler gibi donanimlar kullanilarak gizli cihazlar
tespit edilir. Bazi dinleme cihazlari ¢ok kuguk oldugundan gozle gérulememektedir. Bu
yuzden profesyonel ekipmanlar ve uzmanlar tarafindan yapilan kapsamli bir tarama
gereklidir. Hizmetin ardindan tespit edilen cihazlar guvenlik raporu ile delillendirilir ve
gerekirse cihazlarin ortamdan kaldirilmasi saglanir.

Bocek temizleme islemi hangi cihazlarla yapilir?

Bdocek temizleme islemi, radyo frekansi tarayicilar, termal kameralar, manyetik
dedektorler, elektromanyetik alan analizorleri ve optik tarayicilar gibi profesyonel
cihazlarla gergeklestirilir. Her cihaz, farkli 6zellikteki gizli dinleme ve izleme cihazlarini
tespit etmek Uzere gelistiriimigtir. Frekans analiz cihazlar, gizli cihazlarin yaydigi
sinyalleri tespit ederken, termal kameralar cihazlarin yaydidi isiy1 saptar. Manyetik
alan dedektorleri, gizlenmis metal bazli cihazlari bulmada etkilidir. Ayrica optik
tarayicilar, gizli kameralari ve 1g1k dalgasi yayabilen cihazlari bulmaya yardimci olur.

Bocek temizleme hizmeti ne kadar siirer?

Bdcek temizleme hizmetinin slresi, tarama yapilacak alanin buyuklugune ve gizli
cihazlarin sayisina gore degisir. Kuiguk bir ofis veya aracta yapilan bdcek temizleme
islemi genellikle birkag saat surerken, blyuk binalarda, makamlarda veya toplanti
alanlarinda daha uzun surebilir. Detayli bir tarama yapilmasi gerektiginden sureg
bazen birka¢ gun surebilmektedir. Taramanin guvenilir olmasi igin her alan dikkatlice
incelenir ve tim frekans araliklari gézden gegirilir.

Hangi ortamlarda bécek temizleme yapilir?

Bdcek temizleme hizmeti ofisler, toplanti odalari, araglar, evler ve oteller gibi 6zel ya
da kamusal alanlarda yapilabilir. Ozellikle gizli gdriismelerin yapildigi, hassas bilgilerin
korundugu ya da 6zel hayatin gizliliginin saglanmasi gereken alanlarda bu hizmet
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HiZzMET DOKUMANI

gereklidir. Organizasyonlar genellikle yonetim odalari veya stratejik toplanti alanlarini
periyodik olarak taratir. Bireyler ise genellikle evlerinde ya da araclarinda gizliliklerini
korumak amaciyla bu hizmetten yararlanir.

Bocek temizleme islemi sirasinda nelere dikkat edilir?

Bocek temizleme iglemi sirasinda gizli cihazlarin timayle tespit edilmesi icin farkl
cihazlarla kapsamlh bir tarama yapilir. RF tarayicilar, termal kameralar ve akustik
analiz cihazlari gibi 6zel ekipmanlarla yapilan bu islemler, gevredeki tim elektronik
sinyalleri analiz eder. Ayrica, cihazlarin gizlenmig olabilecegi fiziksel alanlar da manuel
olarak incelenir. Tarama sonrasinda, tespit edilen cihazlar guvenli bir sekilde etkisiz
hale getirilir.

Bocek temizleme hizmeti ne siklikla alinmali?

Bbocek temizleme hizmetinin sikhdi, ortamin glvenlik ihtiyaclarina bagh olarak
degisiklik gosterebilir. Onemli gdriismelere ev sahipligi yapan organizasyonlar ve bu
organizasyonlarin Ust dlzey yoneticileri i¢in periyodik olarak yilda en az 12 kez bu
taramalarin yapilmasi tavsiye edilir. Bireyler ise 6zel alanlarinin guvenliginden
suphelenildiginde bu hizmetten yararlanabilir. Gizlilik gerektiren ortamlarda veya
hassas bilgilerin paylasildigi yerlerde taramalarin periyodik olarak tekrarlanmasi
onemlidir. Ozellikle Ust dlzey givenlik gerektiren alanlarda, gizli cihazlarin sirekli
kontrol edilmesi gereklidir.

Bocek temizleme hizmetinin maliyeti nedir?

Bdcek temizleme hizmetinin maliyeti, alanin bayukligune, kullanilacak cihaz sayisina
ve taramanin kapsamina gore degisir. Kiiglk alanlarda yapilan bdcek taramalari daha
uygun maliyetliyken, genis alanlarda ve detayl cihaz kullanimi gerektiren taramalarda
maliyetler saglanacak hizmete gore belirlenir. Hizmet bedeli genellikle yapilan tarama
turane, ortamin karmasikligina ve gereksinimlere gore belirlenir.

Evde veya is yerinde bocek taramasi nasil yapilir?

Evde veya is yerinde bocek taramasi yapilirken, profesyonel cihazlar kullanilarak
ortam taranir ve gizli cihazlarin yaydidi sinyaller incelenir. RF dedektorleri ve
elektromanyetik tarayicilar, cihazlarin yayinladigi sinyalleri yakalayarak olasi tehditleri
belirler. Termal ve infrared kameralar, gizli cihazlarin yaydigi isty1 ve 1sinimi tespit
ederek cihazlarin yerini dogrular. Tarama sirasinda 6zellikle duvarlar, prizler,
mobilyalar gibi alanlar detaylica incelenir. Tum bu islemler, alanin gizli cihazlardan
temizlenmesini saglayarak guvenli bir ortam olugturur.

Dinleme cihazlan igin bocek temizleme hizmeti alinmazsa ne gibi riskler olugur?

Bdcek temizleme hizmeti alinmazsa, gizli dinleme ve izleme cihazlari araciligiyla bilgi
sizintisi riski artar. Organizasyonlar agisindan bu durum, rekabet avantajinin kaybi
veya stratejik gizli bilgilerin agiga ¢ikmasi gibi sonuglar dogurabilir. Bireyler icinse, 6zel
bilgilerin sizmasi veya mahremiyetin ihlali riski s6z konusu olur. Gizli cihazlar fark
edilmeden calismaya devam ederse, bilgilerin dig kaynaklara aktariimasi muhtemel
hale gelir.
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Siber Giivenlikte Dogru C6ziim Ortaginiz

2018 yilinda siber glivenligin gelecegi icin yola gikan Privia Security, kurulusundan bu yana, musterilerine
yuksek kaliteli hizmet sunmayl amaglamaktadir. Giglii ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en glivenilir ve kapsamli ¢dzlimleri sunarak, organizasyonlarin dijital
diinyadaki glivenlik ihtiyaglarini karsilamaktadir.

GuUnumuzde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, misterilerimize ihtiya¢c duyduklari hem defansif hem de ofansif siber glivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. Inovatif AR-GE {riinlerimiz ve stratejik danismanhgimiz
sayesinde organizasyonlarin siber glivenlik olgunlugunu artirmayi ve onlara proaktif ¢oziimler sunmayi
hedefliyoruz. Su anda 300’den fazla biylik kurulusun giivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik Coziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak lzere genis bir cografyaya siber
glivenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkli sektorlerde faaliyet gosteren
organizasyonlara 6zel ¢coziimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen Ulkelere yonelik gelistirdigimiz PriviaHub siber savas
similasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yiritilmesi ve uzmanlarin niteliklerinin
Olgllmesi igin kapsamli ¢oziimler sunuyoruz. Bu inovatif platform 6zel sektor, akademi ve askeri alanlarda
tatbikat ihtiyaclarini karsilamak tzere tasarlanmistir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, miisterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber glivenlik egitimleri ve kurumlara
ozel siber glivenlik ¢coziimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
glvenlik ve gizlilige yenilik¢i bir bakis agisi getiriyor ve musterilerimizin dijital gelecegini glivence altina
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