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Hizmeti

Profesyonel Offensive Security Hizmetleri

“Firmware'den Cipe, Her Katmanda Guvenlik!”

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik KUgukbakkalkoy Mah. Kocasinan Cad.
Hizmetleri AS. tarafindan sunulan Profesyonel Offensive Hizmetlere ait Privia Plaza No:42 Atasehir, Istanbul
bilgiler olup Genel mahiyetindedir. Bu dokUmanda yer alan tum bilgiler,
kamuya aciktir. +90 (216) 514 72 14

WwWWw.priviasecurity.com



HiZzMET DOKUMANI

‘Donanim sizma testi, donanimlarin tiim bilesenlerinde (¢ip, arka kapi, firmware ve
devre) yetkisiz erigsim ve maniplilasyona karsi agiklari ortaya ¢ikararak glivenlik
risklerini minimize eder.”

Donanim sizma testi, fiziksel donanimlarin givenlik zafiyetlerini ortaya ¢ikarmak
amaciyla gercgeklestirilen kapsamli bir test sirecidir. Donanim Sizma Testi; EKS
(SCADA), IT, IoT donanimlarindan ag ekipmanlarina, gomullu sistemlerden Kkritik
altyap! donanimlarina kadar genis bir yelpazeyi kapsar. Test sirasinda donanimin
portlari, gipleri, veri yollari, gdmulu igletim sistemi ve firmware katmanlari incelenerek
hem yetkisiz erisim hem de veri manipulasyonu gibi riskler tespit edilir.

Fiziksel tehditlerin artan 6nemi, yalnizca yazilim degil, donanim katmaninda da guglu
bir glivenlik gerektirir. Donanim Sizma testiyle, donanimlarin PCB devreleri, baglanti
noktalari, olasi arkakapilar ve donanim tabanh kimlik dogrulama mekanizmalari
saldirgan bakis acisiyla analiz edilir. Side-Channel saldirilari, Sahtecilik
(Tampering/Forgery) ve tersine muhendislik (Reverse Engineering) teknikleriyle
uluslararasi standartlara uygun denetimler gerceklestirilir. Ozellikle firmware glvenligi
Uzerinde yogunlasarak guncellenebilirlik ve butunluk gibi kritik unsurlar da gézden
gegirilir.

Bu kapsamli hizmet sayesinde, sirketler ve kuruluslar (kolluk kuvvetleri, kritik
altyapilara sahip kamu ve 6zel sirketler) donanimlarinin dayanikhhgini artirarak olasi
tehditlere karsi hazirlikli olur. Donanim sizma testi, zafiyetleri 6nceden tespit ederek,
guvenlik aciklarinin giderilmesini ve yasal duzenlemelere uyum saglanmasini
mumkuan kilar. Boylece, gucglu savunma stratejileri geligtirilerek altyapi guvenligi ve
sistem surekliligi saglanir.
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HiZzMET DOKUMANI

Hizmete Ait Bilesenler

Fiziksel inceleme ve Manipiilasyon Testleri

Bu evrede donanimin dis govdesi, baglanti noktalari ve i¢ bilesenleri detayli sekilde
analiz edilir. Etiketler, muhdrler veya fiziksel koruma énlemlerinin manipule edilip
edilmedigi tespit edilir. Sahte donanim pargalarinin eklenmesi, kablo giriglerine
mudahale gibi tehditler incelenerek, donanimin fiziksel batanligu degerlendirilir.

Port ve Baglanti Noktalar Guivenligi Testleri

USB, Ethernet, JTAG, UART ve SPI gibi baglanti noktalari Gzerinden yetkisiz erigsim
veya Exfiltration (Veri Cikisi/Sizdirilmasi) girisimleri test edilir. Agik portlar ve gereksiz
servislerin varligi kontrol edilerek saldirganlarin bu yollari kullanarak sisteme erigip
erisemeyecekleri incelenir. Donanimin disa agilan baglanti noktalarinin yapilandirma
hatalari belirlenir ve guvenlik agiklari ortaya ¢ikarilir.

Firmware Analizi ve Tersine Miihendislik

Bu evrede donanimin firmware yazilimi incelenir ve sahte guncellemelerin yuklenip
yuklenemeyecegdi test edilir. Firmware’de arka kapi (backdoor) veya zararli kod
bulunup bulunmadigi analiz edilir. Tersine muhendislik teknikleri kullanilarak i¢
yazilimdaki hassas verilerin (sifreler, anahtarlar) sizdirilabilirli§i dederlendirilir. Ayrica
guncelleme mekanizmasinin guvenligi incelenir ve veri butunligunun korunmasi
saglanir.

Side-Channel Analizi ve Elektromanyetik Testler

Donanimin gug tuketimi, zamanlama farklari ve elektromanyetik yayilimlari analiz
edilerek Side-Channel saldirilarina kargi dayanikhligi test edilir. Bu tar saldirilar,
donanimin fiziksel performansina yonelik ipuclari kullanilarak sifreleme anahtarlar
veya hassas bilgiler elde etmeye yoneliktir. Yapilan c¢alismalarla, Side-Channel
saldirilariyla ele gegirilebilecek bilgilerin guvenligi saglanir.

Kimlik Dogrulama ve Giivenlik Mekanizmalarinin Testleri

Donanim uzerinde kullanilan guvenlik teknolojileri, kimlik dogrulama suregleri, kimlik
saklama yontemleri ve koruma mekanizmalari incelenir. Secure boot, TPM ve
biyometrik dogrulama sistemlerinin guvenilirligi test edilir. Ayrica donanimin
sahtecilige karsi algillama sistemleri ve fiziksel butlinlik koruma Onlemleri
degerlendirilir. Tum bu kontroller, donanimin yetkisiz erisime kargi ne kadar direngli
oldugunu tespit etmek amaciyla gergeklestirilir.
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HiZzMET DOKUMANI

Sik Sorulan Sorular

Donanim sizma testi nedir?

Donanim sizma testi, donanimlarin fiziksel ve dijital bilegenlerinde guvenlik aciklarini
tespit etmek icin yapilan bir glvenlik denetimidir. Baglanti noktalari, firmware ve Side-
Channel saldirilarina kargi donanimlarin mevcut durumunun ortaya ¢ikarildig! test
yontemidir.

Neden donanim sizma testi yaptiriimal?

Potansiyel saldirilari donanim seviyesinde tespit ederek veri sizintilarini, arka kapi
risklerini ve sistem aksakliklarini 6nler. Donanim sizma testleri 6zellikle askeri
sistemler, kritik altyapilar, silah sistemleri, savunma alt yapilari, elektrik Gretim tesisleri,
dogalgaz arama donanimlari gibi bir ¢ok farkli alanda gergeklegtirilerek, ulusal
guvenligin saglanmasi noktasinda énemli bir hizmettir.

Donanim sizma testinde hangi ara¢lar kullanilir?

Donanim sizma testlerinde kullanilan araglar, hem yazillm hem de donanim
katmaninda genis bir yelpazeye yayilir. Ag analiz araglari olarak Wireshark ve
tcpdump, veri trafigini izleyerek donanimlarin hangi protokollerle galistigini, agik
portlarin varligini ve stpheli ag aktivitelerini tespit etmek igin kullanilir. Ayni zamanda,
THC Hydra gibi araglar, donanimlarin kimlik dogrulama sistemlerini kirmak igin
kullanilabilir.

Fiziksel araylz testlerinde JTAG ve UART analizérleri, donanim bilesenlerine
dogrudan erisim saglayarak donanimin i¢ yapisinin debug edilmesine ve arka
kapilarin tespit edilmesine olanak tanir. Side-Channel saldirilarinin analizinde ise
osiloskoplar ve elektromanyetik alan élgim donanimlari kullanilarak, gug ttuketimi ve
sinyal yayilimlari incelenir. Firmware analizinde ise Binwalk ve Ghidra gibi araclar
kullanilarak, donanimin i¢ yaziliminin tersine muhendislik yontemiyle analiz edilmesi
saglanir.

Donanim sizma testi ne kadar siirer?

Testin slresi, donanimin karmasikligina ve kapsamina bagli olarak degisir. Genellikle
birkag glin ile birka¢ hafta arasinda siren bu slreg, kesif, test ve raporlama
asamalarini igerir.
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HiZzMET DOKUMANI

Hangi tiir donanimlar igin sizma testi gereklidir?

IT, OT ve loT donanimlari, ag donanimlari, akilh kartlar, endustriyel kontrol sistemleri
ve gomulu sistemler gibi kritik altyapiya sahip donanimlar, sizma testine tabi
tutulmahdir.

Sizma testi raporu neleri igerir?

Raporlar, tespit edilen guvenlik agiklarinin detaylarini, potansiyel etkilerini ve ¢ozum
Onerilerini icerir. Ayrica, donanimin hangi bilesenlerinde glvenlik zafiyeti bulundugu
ve alinmasi gereken onlemleri agiklar.
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Siber Giivenlikte Dogru C6ziim Ortaginiz

2018 yilinda siber glivenligin gelecegi icin yola cikan Privia Security, kurulusundan bu yana, musterilerine
yuksek kaliteli hizmet sunmayl amaglamaktadir. Glglii ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en gilivenilir ve kapsamli ¢dzlimleri sunarak, organizasyonlarin dijital
diinyadaki glivenlik ihtiyaglarini karsilamaktadir.

GUnlmuzde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, musterilerimize ihtiya¢ duyduklari hem defansif hem de ofansif siber glivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. inovatif AR-GE diriinlerimiz ve stratejik danismanhgimiz
sayesinde organizasyonlarin siber gilivenlik olgunlugunu artirmayi ve onlara proaktif ¢oziimler sunmayi
hedefliyoruz. Su anda 300’den fazla buyik kurulusun giivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik C6ziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak lizere genis bir cografyaya siber
guvenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkli sektorlerde faaliyet gosteren
organizasyonlara 6zel ¢ozimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen (lkelere yonelik gelistirdigimiz PriviaHub siber savas
similasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yiritilmesi ve uzmanlarin niteliklerinin
olgllmesi icin kapsamli ¢oziimler sunuyoruz. Bu inovatif platform 6zel sektér, akademi ve askeri alanlarda
tatbikat ihtiyaclarini karsilamak lzere tasarlanmustir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, miisterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber glivenlik egitimleri ve kurumlara
ozel siber glivenlik ¢oziimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
givenlik ve gizlilige yenilik¢i bir bakis agisi getiriyor ve musterilerimizin dijital gelecegini glivence altina
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