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DoS-DDoS Te'st Hizmeti

Profesyonel Offensive Security Hizmetleri

“Is SUrecleriniz Kesintisiz Devam Etsin!”

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik KUgukbakkalkoy Mah. Kocasinan Cad.
Hizmetleri AS. tarafindan sunulan Profesyonel Offensive Hizmetlere ait Privia Plaza No:42 Atasehir, istanbul
bilgiler olup Genel mahiyetindedir. Bu dokUmanda yer alan tum bilgiler,
kamuya aciktir. +90 (216) 514 72 14

WWW.priviasecurity.com



HiZzMET DOKUMANI

“DoS/DDoS Test Hizmeti, sisteminizi en zorlu trafik kosullarinda sinayarak,
altyapinizin performansini ve gdvenilirligini artirir.”

DoS/DDoS Test Hizmeti, aginizi sahte trafikle zorlayarak altyapinizin dayanikhligini
Olcer ve performans sinirlarinizi belirler. Ginamuzde siber saldirilarin baglica yontemi
olan DDoS saldirilari, is slreclerini aksatabilir ve sistem kesintilerine neden olabilir.
Bu testlerle olasi zafiyetler dnceden tespit edilir, gerekli iyilestirmeler yapilarak
kesintisiz bir hizmet deneyimi saglanir.

Yogun trafik kosullarinda aginiza zarar vermeden gercgeklestirilen testlerle,
sisteminizin maksimum yUk altinda nasil davrandigi analiz edilir. Kritik is suregleri
aksamasin diye erken uyari mekanizmalari test edilerek trafik yonlendirme ve
filtreleme c¢ozumleri gozden gecirilir. Ayrica hizmet kapsaminda, saldiri aninda
mudahale senaryolari gelistirilerek altyapinizin hazirhg test edilir.

DoS/DDoS Test hizmetiyle sadece mevcut glvenlik aciklari tespit edilmez, ayni
zamanda gelecekteki saldirilara karsi 6nleyici stratejiler olusturulur. DDoS saldirilarina
karsi guclu bir savunma kurmak, is surekliligi ve musteri memnuniyeti agisindan kritik
onem tasir.
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HiZzMET DOKUMANI

Hizmete Ait Bilesenler

Trafik Simulasyonu

Bu evrede, farkli trafik senaryolari kullanilarak sistemin sinirlari test edilir. Gergek
saldiri kosullarina benzer yogun trafik durumlari yaratilarak performans darbogazlari
ve tepki sureleri degerlendirilir. Elde edilen sonuglar, altyapinin iyilestiriimesi ve hizmet
surekliligi stratejilerinin gelistiriimesi icin katkida bulunur.

Kapasite Olgiimleme

Sistemlerin ne kadar trafigi kaldirabilecegini belirlemek igin gergeklestirilir. Sistem
Uzerinde artan yUk kosullarinda olusabilecek hatalar ve performans sorunlari
degerlendirilir. Amag, kritik esiklerin belirlenerek ag altyapisinin ihtiyag duydugu
iyilestirmelerin tespit edilmesidir.

Filtreleme Kontrolleri

CDN, guvenlik duvarlari, yuk dengeleyiciler ve diger ag cihazlarinin etkinligi analiz
edilir. Trafik yonlendirme stratejileri, hizmet surekliligini saglamak ve zararl trafigi etkili
sekilde izole etmek icin Oneriler sunulur. Yapilan kontroller, olasi saldirilarin erken
tespit edilmesine ve durdurulmasina olanak tanir.

Uyari Mekanizmalari

Saldir aninda mudahale surelerini optimize etmek igin izleme ve uyari araglarinin
performansi test edilir. Sistemlerin tehditlere ne kadar hizli tepki verdigi analiz edilerek
erken uyari mekanizmalarinin dogrulugu degerlendirilir.

Miidahale ve Kurtarma Planlari

DDoS saldirilari sirasinda ve sonrasinda uygulanacak muadahale ve kurtarma
planlarinin gelistiriimesi icin oneriler sunar. Uygulanacak planlar, sistemlerin en kisa
surede normale donmesini saglayarak is surekliligini garanti altina alir.
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HiZzMET DOKUMANI

Sik Sorulan Sorular

DDoS saldirisi nedir?

DDoS (Distributed Denial of Service) saldirisi, bir sistemin kaynaklarini asiri
yukleyerek hizmet vermesini engellemek amaciyla gergeklestirilen bir saldiri tartdur.

DDoS ve DoS saldirilar arasindaki fark nedir?

DoS (Denial of Service) saldirilari tek bir kaynaktan gelirken, DDoS saldirilari birden
fazla cihaz (botnet) araciligiyla gerceklestirilir ve bu nedenle tespit edilmesi ve
durdurulmasi ¢ok zordur.

DDoS saldirisi nasil onlenir?

Guvenlik duvarlari, CDN’ler, yuk dengeleyiciler ve trafik filireleme gibi koruma
yontemleriyle DDoS saldirilari 6nemli élgtide énlenebilir.

Bir DDoS saldirisi sirasinda ne yapilmahdir?

Saldiri tespit edilir edilmez trafigi analiz etmek ve zararli trafigi filtrelemek en énemili
kriterdir. Servis saglayiciya iletisime gegcmek ve glvenlik ekibine bildirimde bulunmak,
bu saldirinin etkilerini hafifletici ve en dnemli unsurlar arasinda gelir.

DDoS koruma hizmetleri nasil ¢caligir?

Anormal trafik akiglarini tespit edilerek filtreleme ve engelleme sistemleri devreye girer
ve sistemlerin agiri yuklenmesini onler.

DDoS saldirilari hangi katmanlari hedefler?

DDoS saldirilari, OSI modelinin farkl katmanlarinda gergeklesebilir. En yaygin olanlari
ag (Layer 3), tasima (Layer 4) ve uygulama (Layer 7) katmanlaridir.

DNS Amplifikasyon saldirisi nedir?

DNS Amplifikasyon, saldirganin ktguk bir sorgu gonderip ¢ok buyuk bir yanit almasini
saglayarak hedef sunucuya bu yanitlar yonlendirdigi bir saldiri tartdur. Bu saldirilar,
sistemin bant genisligini buyuk bir hizla tuketir.

DDoS korumasi igin licretsiz ¢g6ziimler var mi?

Bazi hizmet saglayicilar (AWS Shield Standard gibi) temel DDoS korumasini tcretsiz
sunar. Ancak daha gelismis koruma igin genellikle tcretli gozumler kullanilir.
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HiZzMET DOKUMANI

DDoS saldirilari igletmeler i¢in neden tehlikelidir?

DDoS saldirilari, hizmetlerin kesintiye ugramasina ve musteri memnuniyetinin
azalmasina yol acgar. Kritik altyapi sunan finans ve enerji gibi sektorlerde en ufak bir
kesinti buyuk maliyetlere yol acgabilir.

DDoS saldirilari ne kadar stirer?

DDoS saldirinin slresi degiskendir. Bazi saldirilar birka¢ dakika surebilirken, bazi
saldirilar saatler hatta giinlerce devam edebilir. iyi bir koruma altyapisi, bu saldirilarin
etkilerini hizla hafifletir ve en az zararla atlatilmasini saglar.
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Siber Giivenlikte Dogru C6ziim Ortaginiz

2018 yilinda siber gilivenligin gelecegi icin yola ¢ikan Privia Security, kurulusundan bu yana, musterilerine
yuksek kaliteli hizmet sunmayi amaglamaktadir. Glglii ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en gilivenilir ve kapsamli ¢ézlimleri sunarak, organizasyonlarin dijital
diinyadaki gtivenlik ihtiyaclarini karsilamaktadir.

GUnlmuzde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, musterilerimize ihtiya¢ duyduklari hem defansif hem de ofansif siber glivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. inovatif AR-GE {riinlerimiz ve stratejik danismanhgimiz
sayesinde organizasyonlarin siber glivenlik olgunlugunu artirmayi ve onlara proaktif ¢éziimler sunmayi
hedefliyoruz. Su anda 300’den fazla biyik kurulusun giivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik C6ziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak (izere genis bir cografyaya siber
glvenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkli sektorlerde faaliyet gosteren
organizasyonlara 6zel ¢cozimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen lilkelere yonelik gelistirdigimiz PriviaHub siber savas
similasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yiratilmesi ve uzmanlarin niteliklerinin
Olgllmesi igin kapsamli ¢oziimler sunuyoruz. Bu inovatif platform 6zel sektoér, akademi ve askeri alanlarda
tatbikat ihtiyaclarini karsilamak lzere tasarlanmustir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, miisterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber glivenlik egitimleri ve kurumlara
Ozel siber glivenlik ¢oziimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
guvenlik ve gizlilige yenilik¢i bir bakis agisi getiriyor ve musterilerimizin dijital gelecegini glivence altina
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