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Guvenli Veri Silme Hizmeti

Profesyonel Forensic Hizmetleri

l”

“DoD Standartlarinda Guvenli Veri Silme

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik KlgUkbakkalkdéy Mah. Kocasinan Cad.
Hizmetleri A'S. tarafindan gerceklestirilen Forensic Hizmetlere ait bilgiler Privia Plaza No:42 Atasehir, istanbul
olup Genel mahiyetindedir. Bu dokimanda yer alan tum bilgiler,
kamuya aciktir. +90 (216) 514 72 14

WWW.priviasecurity.com



HiZzMET DOKUMANI

“Guvenli Veri Silme Hizmeti, ABD Savunma Bakanlgi'nin DoD 5220.22-M standardi
gibi askeri veri silme protokolleri ile uyumlu sekilde gercgeklestirilir. Askeri protokoller,
verilerin geri déndtiriilemez sekilde silinmesini garanti eder.”

Gulvenli Veri Silme Hizmeti, verilerin yasal dizenlemelere ve glvenlik standartlarina
uygun bir sekilde verinin kalici olarak silinmesini saglar. Organizasyonlar, disk
yuzeylerinde saklanan hassas bilgilerin guvenligini saglamak icin bu hizmete ihtiya¢
duyar. Verilerin kalici olarak silinmesi, bilgi sizintisi ve bilginin baskalari tarafindan ele
gecilmesi risklerini minimize ederek organizasyon i¢i guvenligi guclendirir.

GuUnumuzde, yalnizca verileri disk ylzeyinden silmek yetersizdir ¢inki birgok silme
islemi verilerin geri dondurulebilir hale getirir. Glvenli Veri Silme Hizmeti, verilerin geri
doénlsimuinl imkansiz hale getirmek igin gesitli teknikler kullanir. Kullanilan teknikler
arasinda yazilimsal veri yok etme, manyetik alan kullanimiyla silme ve fiziksel imha
yontemleri bulunur. Kullanilan yontemler, hassas verilerin tamamen yok edilmesi i¢in
titizlikle secilir ve uygulanir. Verilerin guvenli bir sekilde silinmesi, yasal uyumluluk
acisindan da kritik bir rol oynar. Ozellikle kisisel veri givenligi ve gizlilikle ilgili
duzenlemelere uymak icin verilerin guvenli bir sekilde yok edilmesi gerekmektedir.
Dijital Dénlisiim Ofisi Bilgi ve iletisim Giivenligi Genelgesi gibi ulusal ve uluslararasi
dizenlemelere uyum saglayarak olasi yasal riskleri dnlemeye katki sunar.

Kigisel veya kurumsal bilgilerin guvenli bir sekilde silinmemesi hem maddi hem de
manevi zararlara neden olabilir. Gizli bilgilerin geri dondurulerek kotuye kullaniimasi,
organizasyonlarin itibarini zedeleyebilir ve gliven kaybina yol agabilir. Guvenli Veri
Silme Hizmeti, hassas bilgilerin guvenligini saglama ve veri ydénetiminde glvenli bir
sure¢ olusturmak icin sunulan énemli bir hizmettir. Verilerin kalici olarak yok edilmesi,
bilgi glivenliginin temel taslarindan biri olarak kurumsal kullanicilarin veri yonetimini
guvenli hale getirir.
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HiZzMET DOKUMANI

Hizmete Ait Bilesenler

Yazilimsal Veri Yok Etme

Yazilimsal veri yok etme yontemi, verilerin yazilimlar araciligiyla guvenli bir sekilde
silinmesini saglar. Ozel olarak gelistirilen yazilimlar, verilerin (izerine birden fazla kez
rastgele veri yazarak geri donugumunu imkansiz hale getirir. Yazilimsal yok etme,
Ozellikle ¢gok sayida dosyanin guvenli bir sekilde silinmesi gerektiginde etkili bir
yontemdir. Bu yontemle silinen verilerin higbir izi kalmaz, boylece veri sizintisi riski en
aza indirilir. Ozellikle hard disk ve SSD gibi depolama birimlerinde yaygin olarak tercih
edilir.

Fiziksel imha Yontemleri

Fiziksel imha, verilerin bulundugu cihazlarin kalici olarak yok edilmesi anlamina gelir.
Bu islemde hard disk, SSD, CD gibi depolama birimleri pargalanarak verilerin geri
dondurilmesi tamamen imkansiz hale getirilir. Pargalama, cihazlarin fiziksel olarak
kliguk parcalara ayrilmasiyla gergeklestirilir. Kullanilan yéntem, 6zellikle hassas
verilerin tamamen guvence altina alinmasi gereken durumlarda tercih edilir.

Manyetik Alan Yardimiyla Silme

Degaussing yontemi, verilerin manyetik alan yardimiyla silinmesini saglar. Bu
yontemde, yuksek guc¢li manyetik alanlar verilerin depolandigi disklerdeki manyetik
bilgileri siler. Degaussing, 6zellikle manyetik depolama birimlerinde bulunan verilerin
kalici olarak silinmesi igin tercih edilen etkili bir yontemdir. Silme islemi sonrasinda,
veriler geri dondurulemez hale getirilir.

SSD Veri Silme Protokolleri

SSD'lerde veri silme, 6zel protokoller kullanilarak gergeklestirilir ¢cinkii SSD yapisi,
geleneksel sabit disklerden farkhdir. SSD'lerde veriler, hlcrelerdeki elektrik yUkleri
Uzerinden saklanir ve bu nedenle geleneksel yontemler yetersiz kalmaktadir.
Kullanilan 6zel protokoller, SSD Uzerindeki verilerin kalici olarak yok edilmesini ve
cihazin giivenli hale getirilmesini saglar. Ozel yazilimlar veya donanimlar kullanilarak
SSD'lerde yer alan veriler glivenli bir sekilde yok edilir.

Bulut Veri Silme

Bulut veri silme, bulut ortaminda saklanan verilerin guvenli bir gekilde silinmesini
saglar. Bulut saglayicilari, kullanicilarin talepleri dogrultusunda verilerin guvenli
silinmesini saglamak igin gesitli protokoller kullanir. Veriler, bulut depolama alanindan
tamamen silinir ve geri donusu mumkun olmayacak sekilde kaldirilir.
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Sifreleme Teknigiyle Silme

Veri sifreleme ile glvenli silme ydntemi, verilerin 6zel sifreleme algoritmalariyla
sifrelenmesi ve ardindan silinmesi iglemidir. Veriler dnce guglu bir sifreleme ile korunur
ve ardindan guvenli bir sekilde yok edilir. Sifreleme, verilerin ¢alinsa bile anlagilamaz
hale gelmesini saglar. Veri sifreleme, 6zellikle ylksek glvenlik gerektiren hassas
bilgiler icin 6nemli bir koruma saglar.
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HiZzMET DOKUMANI

Sik Sorulan Sorular

Guvenli veri silme iglemi nedir ve nasil yapilir?

Guvenli veri silme, verilerin geri dondurulemez sekilde yok edilmesi surecidir. Standart
silme iglemlerinden farkl olarak, guvenli veri silme yontemlerinde veriler Uzerine
rastgele veriler yazilir veya cihaz manyetik alanlarla silinir ve verilerin kurtariimasini
imkansiz hale getirir. Ozellikle hassas bilgiler iceren ortamlarda, 6zel yazilimlar veya
fiziksel imha yontemleri ile glvenli veri silme gercgeklestirilir. Yazihm tabanl guvenli
silme iglemleri genellikle hard diskler ve SSD’ler gibi dijital depolama birimleri Gzerinde
uygulanir.

Fiziksel imha ile guivenli veri silme arasindaki fark nedir?

Fiziksel imha, verilerin depolandidi cihazlarin fiziksel olarak pargalanmasiyla
gerceklestirilir. GUvenli veri silme ise verilerin Uzerine birden fazla kez veri yazilarak
geri getirilemez hale getiriimesi surecidir. Fiziksel imha cihazlarin yeniden
kullanilamaz hale gelmesini saglarken, yazilim tabanli glvenli silme yontemi ise
cihazlar kullanilabilir durumda kalir. Ozellikle gok hassas veriler barindiran cihazlar
igin fiziksel imha daha ¢ok tercih edilir. Manyetik alan kullanimi (degaussing) veya
parcalama islemleri ile fiziksel imha gergeklestirilir. Her iki ydontem de farkli ihtiyaglara
hitap eder.

Hangi cihazlar givenli veri silme iglemine tabi tutulabilir?

Sabit diskler (HDD), kati hal surtculer (SSD), USB bellekler ve mobil cihazlar guvenli
veri silme islemine tabi tutulabilir. Bulut sistemlerde saklanan veriler de guvenli silme
islemiyle tamamen silinebilir. Gergeklestirilen iglemler sirasinda kullanilan yontemler,
cihazin tirine gore degisiklik gdsterir. Ornegin, SSD’lerde kullanilan veri silme
protokolleri, mekanik disklerde uygulanan protokollerden farkhdir. Her cihaz, kendine
0zgu teknikler kullanilarak kurtarilamaz hale getirilir.

Giuvenli veri silme yasal gereklilikler ile nasil iligkilidir?

Guvenli veri silme, KVKK, GIiB, GDPR, NATO gibi ulusal ve uluslararasi
dizenlemelere uyumlulugu saglamak igin kritik bir gerekliliktir. Yasal diuzenlemeler,
hassas ve kisisel bilgilerin givenli bir sekilde imha edilmesini zorunlu kilar. Verilerin
guvenli silme ydntemleriyle yok edilememesi durumunda, organizasyonlar ciddi yasal
yaptinmlarla kargilasabilir. Guvenli veri silme iglemi, bu gereklilikleri yerine getirerek
yasal uyumlulugu saglar.

Veri silme yazilimlarinin guvenligi nasil saglanir?

Veri silme yazilimlari, 6zel olarak geligtiriimis algoritmalarla galisarak verilerin geri
dondurulemez sekilde silinmesini saglar. Veri silme yazilimlari, ABD Savunma
Bakanhgi (DoD 5220.22-M) gibi belirli givenlik standartlarina gore gelistirilmistir.
Yazilimlarin dogru kullaniimasi igin kullanicilarin egitim almasi ve bu yazilimlarin
guvenligine dair periyodik denetimlerin yapilmasi onerilir. Guavenli veri silme
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yazilimlari, kullanicilarin verileri kalici olarak yok etmesine olanak tanir ve guvenli bir
veri imha sureci saglar.

Glvenli veri silme iglemi ne kadar surer?

Guvenli veri silme suresi, silinecek verinin buyuklugune ve kullanilan silme yontemine
baglidir. Birkag MB boyutunda kuguk dosyalar hizlica silinebilirken, tim bir diskin
guvenli bir sekilde temizlenmesi saatler surebilir. Fiziksel imha yontemleri genellikle
daha kisa surerken, yazihm tabanh tekrar yazma donguleri daha uzun zaman (disk
yapisina ve buyuklugune bagh) alabilir. Kullanilan yonteme gore, sureg birka¢ saatten
birkac haftaya kadar degisebilir. Veri guvenligini saglamak igin iglem sonrasi
dogrulama yapilmasi gerektiginden sureg¢ uzayabilmektedir.

Yedekleme yapilmadan veri silme neden onerilmez?

Veri silme iglemi, verilerin geri donduriulemez sekilde yok edilmesine neden oldugu
icin 6nemli dosyalarin yedeklenmesi gerekir. Ozellikle is siireclerinde gerekli olan
dosyalar yok edilmeden Once harici bir cihaza veya sisteme yedeklenmelidir.
Yedekleme yapilmadiginda, dnemli verilerin kaybi buyuk zararlara yol agabilir. Gavenli
silme islemi geri donusu olmayan bir islem oldugundan, yedekleme ihtiyaci her zaman
degerlendiriimelidir.

Fiziksel olarak imha edilen veriler geri getirilebilir mi?

Fiziksel olarak imha edilen veriler, cihazlarin pargalanmasi veya manyetik alan
kullanilarak silinmesi nedeniyle geri getirlemez hale gelir. Fiziksel imha islemi,
cihazlarin tam anlamiyla kullanilamaz hale gelmesini saglar, boylece verilerin geri
déndirilmesi mimkiin olmaz. Ozellikle kritik bilgi iceren depolama birimleri icin fiziksel
imha oOnerilir. Degaussing gibi yontemler, cihazlardaki verileri tamamen silerek
guvenlik saglar. Fiziksel imha sonrasinda, cihazlar bir daha kullaniimayacak sekilde
yok edilir.

Fabrika ayarlarina dondiirmek veri silme islemi yerine geger mi?

Fabrika ayarlarina dondurmek, cihazdaki verilerin ¢odunu silse de veri kurtarma
yazilimlari ile bazi silinen veriler geri getirilebilmektedir. Fabrika ayarlar yalnizca
yuzeydeki verileri temizler, ancak gizli veya 6nemli dosyalarin bazi izleri cihazda
kalabilir. Guvenli veri silme iglemleri ise, verilerin geri getirilemeyecek sekilde yok
edilmesini saglar. Veri guvenligini saglamak icin, fabrika ayarlari yerine guvenli veri
silme yontemleri kullaniimahdir. Bu yontemler, cihazi tamamen temizler ve veri
sizintisi riskini azaltir.

Veri silme sonrasi geri dondiirme mimkiin muiduir?

Guvenli veri silme islemlerinde, verilerin Uzerine birden fazla kez veri yazilmasi,
manyetik silme veya fiziksel imha gibi yontemler kullanildigi icin geri dondirme
mumkin degildir. Standart silme islemleriyle silinen veriler 6zel yazilimlarla
kurtarilabilirken, givenli veri silme iglemi bu riski ortadan kaldirir. Veriler, kalici olarak
silindiginde, herhangi bir kurtarma yazilimi veya yontem ile geri getirilemez.
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Siber Giivenlikte Dogru C6ziim Ortaginiz

2018 yilinda siber glivenligin gelecegi icin yola ¢ikan Privia Security, kurulusundan bu yana, musterilerine
yuksek kaliteli hizmet sunmayl amaglamaktadir. Glgli ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en gilivenilir ve kapsamli ¢dziimleri sunarak, organizasyonlarin dijital
diinyadaki gtivenlik ihtiyaclarini karsilamaktadir.

GUnumuzde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, musterilerimize ihtiya¢ duyduklari hem defansif hem de ofansif siber giivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. Inovatif AR-GE {riinlerimiz ve stratejik danismanhgimiz
sayesinde organizasyonlarin siber glivenlik olgunlugunu artirmayi ve onlara proaktif ¢oziimler sunmayi
hedefliyoruz. Su anda 300’den fazla biylik kurulusun giivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik Céziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak Uzere genis bir cografyaya siber
glvenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkli sektorlerde faaliyet gosteren
organizasyonlara 6zel ¢coziimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen ulkelere yonelik gelistirdigimiz PriviaHub siber savas
simulasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yiritilmesi ve uzmanlarin niteliklerinin
Olgllmesi igcin kapsamli ¢oziimler sunuyoruz. Bu inovatif platform 6zel sektor, akademi ve askeri alanlarda
tatbikat ihtiyaglarini karsilamak tzere tasarlanmistir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, miisterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber glivenlik egitimleri ve kurumlara
ozel siber glivenlik ¢oziimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
glvenlik ve gizlilige yenilikci bir bakis acisi getiriyor ve musterilerimizin dijital gelecegini glivence altina
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