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loT Sizma Testi Hizmeti

Profesyonel Offensive Security Hizmetleri

“Akilll Cihazlar icin GUvenli Gelecek!”

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik KUgukbakkalkoy Mah. Kocasinan Cad.
Hizmetleri AS. tarafindan sunulan Profesyonel Offensive Hizmetlere ait Privia Plaza No:42 Atasehir, istanbul
bilgiler olup Genel mahiyetindedir. Bu dokUmanda yer alan tum bilgiler,
kamuya aciktir. +90 (216) 514 72 14

WWW.priviasecurity.com



HiZzMET DOKUMANI

“loT glivenlik test hizmetimizle, loT cihazlarinizi siber tehditlere karsi koruyun.”

loT Guvenlik Testi Hizmeti, Nesnelerin interneti (loT) ekosisteminde yer alan
cihazlarin guvenligini saglamak amaciyla gergeklestirilen kapsamli bir test surecidir.
Gergeklestirilen testler, akilli ev cihazlarindan endustriyel kontrol sistemlerine kadar
genis bir alana yayilmisg, olasi siber glivenlik zafiyetlerini tespit etmeye odaklanir. IoT
cihazlari, yayginlagsan kullanimlari nedeniyle hem bireysel hem de kurumsal duzeyde
onemli bir saldiri ylzeyi olugturur.

loT Guvenlik Test Hizmeti, cihazlarin donanim ve yazilim bilesenlerini inceleyerek
olasi tehditleri ortaya c¢ikarir ve guvenlik seviyelerini olgunlagtirmak icin gerekli
onlemleri Onerir. Sifreleme eksiklikleri, guncellenmemis firmware, zayif ag
yapilandirmalari ve konfigirasyon hatalari gibi tehditler detayl bir sekilde analiz edilir.
Test surecgleri, OSSTMM ve NIST gibi uluslararasi standartlara uygun olarak
yurutulerek, saldiri simalasyonlari ile guglendirilmigtir.

Testler sirasinda elde edilen bulgular kapsamli raporlar halinde organizasyonun
guvenlik ekibine sunulur ve organizasyona 6zel aksiyon planlari olusturulur. Strekli
iyilestirme onerileri ile 10T sistemleri sadece bugunun degil, gelecegin tehditlerine karsi
da hazir hale getirilir.
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Hizmete Ait Bilesenler

Cihaz Guvenligi Testleri

loT cihazlarinin donanim ve yazilim bilesenleri analiz edilerek kimlik dogrulama ve
sifreleme zafiyetleri tespit edilir. Firmware guivenligi incelenir ve yazilim glincellemeleri
igin Oneriler sunulur. Gergeklestirilen testler sayesinde cihazlar, en guncel tehditlere
karsi korunakli hale gelir.

Ag Glvenligi Testleri

loT cihazlarinin baglandigi ag yapilandirmalari test edilir ve gtvenlik duvarlari, VPN
erigsimleri gibi kritik baglantilar incelenir. Varsa eger izinsiz girig tespit sistemleri test
edilerek agdaki guivenlik zafiyetlerinin saldiri dncesinde belirlenmesi saglanir.

Veri Gilivenligi ve Sifreleme Testleri

loT cihazlari arasinda akan veri trafigi analiz edilerek sifreleme standartlarina uyum
testleri gerceklestirilir. Hassas bilgilerin korunmasini saglamak icin gerekli iyilestirme
onerileri sunulur.

Firmware Testleri

0T cihazlarin firmware yazihmlari givenlik agisindan incelenir ve zararli kodlarin
(backdoor vb) varligi tespit edilir. Firmware guncellemeleri duzenli olarak kontrol
edilerek guvenlik seviyeleri artirilir.

Fiziksel Donanim Testleri

loT cihazlarinin fiziksel erisim riskleri test edilir. Yetkisiz mtdahaleleri engellemek icin
donanim koruma ¢ézumleri incelenerek raporlanir.

Aksiyon Plani
Tespit edilen zafiyetlere yonelik iyilestirme onerileri sunularak aksiyon plani hazirlanir.

Sure¢ sonunda sunulan rapor, glvenlik seviyesini artirmak icin atilmasi gereken
adimlari igerir.

A/
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Sik Sorulan Sorular

loT Gilivenlik Testi Nedir?

loT guvenlik testi, internet baglantili cihazlarin zayif noktalarini ve givenlik zafiyetlerini
tespit etmek amaciyla yapilan kapsamli bir test strecidir. Testler, cihazlarin donanim
ve yazilim bilesenlerini degerlendirerek saldirilara karsi korunmasini saglar. Olasi
tehditleri dnceden belirleyerek is surekliligini ve veri guvenligini korumayi1 amaglar.

loT Giivenligi Neden Onemlidir?

loT cihazlari, siber saldirganlar i¢in genis bir saldiri ylzeyi sunar. Zayif sifreleme ve
glvensiz ag baglantilari, kisisel ve kurumsal verilere erisim riskini artirir. loT Guvenlik
testleri, loT cihazlarin guvenligini artirarak hem bireysel kullanicilarin gizliligini hem de
kurumsal sistemlerin butinlGgana korur. Gugli guvenlik énlemleri, loT'nin sundugu
firsatlar glvenle kullanmanizi saglar.

loT Giivenlik Testleri Ne Kadar Siirer?

Test slresi, cihaz sayisina, altyapinin buyukligune ve test kapsamina bagh olarak
degisir. Kiglk projelerde birkag gln suren testler, bluyuk sistemlerde birkag¢ haftayi
bulabilir. Test surecinde cihazlarin operasyonel performansi kesintiye ugratiimadan
testler tamamlanir. Her adim, organizasyonun ihtiyaclarina gore 6zellestirilir.

Firmware Giincellemeleri Neden Gereklidir?

Firmware guncellemeleri, cihazlarin performansini optimize ederken ayni zamanda
guvenlik zafiyetlerini de kapatir. Glincellenmeyen cihazlar, saldirganlar icin kolay
hedef haline gelir. Bu yuzden dizenli olarak firmware guncellemeleri yapilmasi,
cihazlarin hem performansini artirir hem de givenlik durumunu yukseltir.

loT Cihazlarinda Hangi Glivenlik Riskleri Bulunur?

loT cihazlarinda zayif sifreleme, glincellenmemis yazilim, ag segmentasyon eksikligi
gibi bircok guvenlik zafiyeti bulunur. Bu aciklar, kotu niyetli kigiler tarafindan
kullanilabilir ve veri sizintilarina yol agabilir. Cihazlarin guvenlik duvari, VPN ve IPSec
gibi koruma yontemleriyle desteklenmesi Onerilir. Guglu bir guvenlik politikalari ile
tespit edilen riskler minimize edilebilir.

A/
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loT Guvenlik Testleri Hangi Cihazlari Kapsar?

Akilli ev cihazlari, endustriyel kontrol sistemleri, saglk sektori ekipmanlari ve diger
tum internete bagh cihazlar loT guvenlik testleri kapsamina girer. Testler, cihazlarin
hem fiziksel hem de dijital glvenligini ele alir. Uyumlu galigmayan veya zayif korumaya
sahip cihazlar detayli bir bicimde analiz edilir.

loT Giivenlik Testi Sonuglari Nasil Raporlanir?

Testler tamamlandiktan sonra, elde edilen bilgi, belge ve bulgular isiginda detayh bir
rapor halinde hazirlanir. Rapor, tespit edilen guvenlik zafiyetlerini ve bunlara yonelik
iyilestirme Onerilerini icerir. Ayrica, cihazlarin guvenlik seviyesi hakkinda stratejik
ongoruler sunulur. Hazirlanan raporlar, guvenlik stratejilerinin geligtiriimesine ve uzun
vadeli planlamalara rehberlik eder.

A/
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Siber Giivenlikte Dogru C6ziim Ortaginiz

2018 yilinda siber glivenligin gelecegi icin yola ¢ikan Privia Security, kurulusundan bu yana, musterilerine
yuksek kaliteli hizmet sunmayl amaglamaktadir. Gigli ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en glivenilir ve kapsamli ¢dzlimleri sunarak, organizasyonlarin dijital
diinyadaki glivenlik ihtiyaglarini karsilamaktadir.

GUnumuzde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, musterilerimize ihtiya¢c duyduklari hem defansif hem de ofansif siber glivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. inovatif AR-GE iriinlerimiz ve stratejik danismanhigimiz
sayesinde organizasyonlarin siber glivenlik olgunlugunu artirmayi ve onlara proaktif ¢oziimler sunmayi
hedefliyoruz. Su anda 300’den fazla biylik kurulusun giivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik Céziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak lzere genis bir cografyaya siber
glivenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkl sektorlerde faaliyet gosteren
organizasyonlara 6zel ¢coziimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen Ulkelere yonelik gelistirdigimiz PriviaHub siber savas
similasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yiritilmesi ve uzmanlarin niteliklerinin
Olgllmesi igin kapsamli ¢oziimler sunuyoruz. Bu inovatif platform 6zel sektor, akademi ve askeri alanlarda
tatbikat ihtiyaclarini karsilamak tzere tasarlanmistir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, miisterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber glivenlik egitimleri ve kurumlara
ozel siber glivenlik ¢oziimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
guvenlik ve gizlilige yenilikci bir bakis agisi getiriyor ve musterilerimizin dijital gelecegini guvence altina
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