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Mobil Uygulama Sizma

Profesyonel Offensive Security Hizmetleri

“Mobil Tehditlere Karsi Gucltd Savunma!”

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik KUgukbakkalkdoy Mah. Kocasinan Cad.
Hizmetleri AS. tarafindan sunulan Profesyonel Offensive Hizmetlere ait Privia Plaza No:42 Atasehir, istanbul
bilgiler olup Genel mahiyetindedir. Bu dokUmanda yer alan tum bilgiler,
kamuya aciktir. +90 (216) 514 72 14

WWW.priviasecurity.com



HiZzMET DOKUMANI

“Mobil uygulamanizdaki potansiyel zafiyetleri belirleyip olasi riskleri en aza
indirgiyoruz.”

Mobil uygulamalar, ginumuizde bireylerin ve igletmelerin en dnemli iletisim ve is
yapma araclart haline gelmistir. Bu durum, mobil uygulamalara yonelik siber
saldirilarin artmasina ve uygulamalarin guvenliginin her zamankinden daha kritik hale
gelmesine neden olmustur. Privia Security olarak, mobil uygulamalarinizin guvenlik
aciklarini tespit etmek ve bu agiklari gidermek icin kapsamli bir sizma testi hizmeti
sunuyoruz.

Sizma testlerimiz, OWASP Mobil Guvenlik Test Kilavuzu (MSTG) ve OWASP Mobil
Uygulama Dogrulama Standardi (MASVS) metodolojilerine gore gerceklestirilir. Bu
testlerde uygulama analizi, kullanici girigi ve kimlik dogrulama, veri guvenligi, iletisim
guvenligi ve genel uygulama guvenligi gibi basliklari ele alarak mobil uygulamanizin
zafiyetlerini tespit ediyoruz. Farkh mobil platformlarda (iOS, Android) kullanilan c¢esitli
gelistirme dillerine ve frameworklere bagimsiz olarak gerceklestirilien bu kapsaml
testler, mobil uygulamanizin glvenlik standartlarina uygunlugunu degerlendirir ve
gelistiricilere guvenlik iyilestirmeleri igin oneriler sunar.

Mobil Uygulama Sizma Testleri sonucunda tespit edilen tum guvenlik zafiyetleri detayli
bir rapor halinde sunulur. Bu raporda zafiyetlerin 6nemi, olasi etkileri ve kapatilmasi
icin gerekli ¢ozUm oOnerileri yer almaktadir. Mobil uygulamalarinizin guvenligini
saglamak ve kullanicilarinizin verilerini korumak icin Privia Security'nin sizma test
hizmetlerinden yararlanin.

A/

WwWWw.priviasecurity.com | @priviasec | 0216 514 72 14
Privia
SECURITY




HiZzMET DOKUMANI

Hizmete Ait Bilesenler

Uygulama Analizi

Mobil uygulamanin yapisi, bilesenleri ve islevselliginin incelenmesini igerir. Bu
suregte, uygulamanin potansiyel gluvenlik zafiyetlerine isaret eden durumlar tespit
edilerek riskler belirlenir. Analiz sonucunda elde edilen bulgular, uygulamanin guvenlik
seviyesini daha saglam hale getirmek icin kullanilacak iyilestirmelerin temelini
olusturur.

Kimlik Dogrulama ve Veri Guvenligi

Kullanici girigi ve kimlik dogrulama mekanizmalari, uygulamanin guvenliginin en kritik
bilegenlerinden biridir. Bu bilegenlerin guvenligini saglamak i¢in kapsamli testler
yapilarak olasi zafiyetler degerlendirilir. Ayrica, uygulamanin veri guvenligi, 6zellikle
hassas verilerin korunmasi agisindan incelenir. Yapilan ¢aligmayla, veri butunlagunin
saglanmasi ve veri kaybi risklerinin minimize edilmesi hedeflenir.

iletisim Giivenligi ve Platform Uyumlulugu

Uygulamanin iletisim guvenligi, dis dunya ile baglantilarinda veri butunlugunun
korunmasi icin 6nemli bir asamadir. Bu bilesen kapsaminda ag trafigi ve veri sifreleme
suregleri detayli bir sekilde degerlendirilir. Ayrica, mobil uygulama sizma testleri, iOS,
Android gibi farkli mobil platformlarda ve gesitli gelistirme dillerine (Swift, Kotlin, React
Native, Xamarin gibi) uygun olarak gerceklestirilir.

Uygulama Zafiyetleri ve Raporlama

Uygulama igindeki potansiyel zafiyetlerin tespit edilmesi ve bu zafiyetlerin giderilmesi
surecinde yapilan testler, uygulamanin genel guvenlik seviyesini artirmaya yoneliktir.
Sizma testi sonucunda, uygulamada tespit edilen tim guivenlik zafiyetleri rapor halinde
sunulur. Bu raporda zafiyetlerin 6nem derecesi, olasi etkileri ve kapatiimasi igin
Oneriler yer almaktadir. Gelistiricilere yonelik bu éneriler, uygulamanin daha guvenli
hale getiriimesi i¢in rehberlik eder.

Kriptografi ve Veri Sifreleme

Mobil uygulamalarda kullanilan kriptografik algoritmalar ve veri sifreleme yontemleri,
hassas bilgilerin guvenligini saglamak i¢in buyuk énem tasir. Bu bilesen kapsaminda,
kullanilan sifreleme protokollerinin ve anahtar yonetim sireclerinin glvenligi detayli bir
sekilde degerlendirilir. Sifreleme yodntemlerinin dogru ve guvenilir bir sekilde
uygulandigindan emin olunarak, veri gizliligi ve butunligu garanti altina alinir.
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Sik Sorulan Sorular

Mobil uygulama sizma testi nedir ve neden 6nemlidir?

Mobil uygulama sizma testi, mobil uygulamalardaki guvenlik zafiyetlerini belirlemek ve
tespit edilen zafiyetleri gidermek amaciyla yapilan guvenlik testidir. GUnumuzde mobil
uygulamalar, kullanici verilerini barindirmakta ve finansal iglemleri yonetmekte
oldugundan, bu uygulamalarin guvenligi kritik Gneme sahiptir. Mobil Uygulama Sizma
testleri guvenlik zafiyetlerini erkenden tespit ederek saldirganlarin potansiyel
tehditlerine karsi koruma saglar.

Mobil uygulama sizma testi ne zaman yapilmahdir?

Mobil uygulama sizma testleri, uygulama gelistirme dongusunun farkli asamalarinda
yapilmaldir. Testler, uygulama ilk geligtirilirken, dGnemli giincellemeler dncesinde veya
sonrasinda, Uguncu taraf bilesenlerin entegre edilmesinden sonra ve herhangi bir
uyumluluk denetimi icin yapilmasi gerekebilir. Yayina gikacak olan yeni uygulamalarin
Guvenlik denetimleri yayina ¢ikmadan 6nceki son test agsamasinda gergeklestirilir. Bu
suregler boyunca dizenli olarak test yapmak, olasi glvenlik agiklarinin aninda tespit
edilerek uygulamanin guvenlik seviyesini yuksek tutmaya yardimci olur.

Mobil uygulama sizma testi nasil yapilir?

Mobil uygulama sizma testi, manuel ve otomatik araglarin kombinasyonu kullanilarak
gerceklestirilir. ik olarak, uygulama analizi ve risk degerlendirmesi yapilir. Ardindan,
OWASP Mobil Guivenlik Test Kilavuzu (MSTG) ve OWASP Mobil Uygulama
Dogrulama Standardi (MASVS) gibi uluslararasi metodolojilere uygun sekilde veri
guvenligi, kimlik dogrulama, yetkilendirme ve iletisim protokolleri degerlendirilir. Mobil
uygulama sizma testleri sirasinda, uygulamanin yapisi ve iglevleri detayli sekilde
analiz edilir ve gesitli sizma teknikleriyle olasi guvenlik zafiyetleri ortaya ¢ikarilir.

Mobil sizma testi sonuglarinda neler yer alir?

Mobil uygulama sizma testi sonucunda, uygulamada tespit edilen guvenlik zafiyetlerini
ve bu zafiyetlerin olasi etkilerini detayli sekilde agiklayan bir rapor sunulur. Sunulan
raporda yonetici 6zeti, zafiyetlerin giderilmesi i¢in gerekli teknik adimlar, dneriler ve
¢6zUm yontemleriyle birlikte yer alir. Raporda yer alan tespitler sayesinde
geligtiricilere, uygulamanin guvenlik seviyesini artiracak oneriler sunar.
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Mobil sizma testi hangi tlir zafiyetleri tespit eder?

Mobil uygulama sizma testi, ¢esitli glvenlik zafiyetlerini tespit etmeyi hedefler. Bu
zafiyetler arasinda kimlik dogrulama ve yetkilendirme zafiyetleri, zayif sifreleme
algoritmalar, veri guvenligi eksiklikleri, guvenli olmayan ag iletisimi, hatali
yapilandirma ve cihazdaki hassas bilgilerin uygunsuz sekilde depolanmasi gibi kritik
guvenlik sorunlari yer test edilir. Ayrica, gelismis tehdit aktorleri tarafindan
somurulebilecek zafiyetler de belirlenerek uygulamanin guvenlik seviyesi artirilir.

Mobil uygulama sizma testi ne kadar siirer ve hangi faktorler bu siiresiyi etkiler?

Mobil ugyulama sizma testinin suresi, uygulamanin karmasikhgina, kullanilan
teknolojilere, uygulamanin boyutuna ve kapsamina bagh olarak degisiklik gosterir.
Kaguk olcekli bir mobil uygulama genellikle 1 hafta icinde test edilebilirken, daha
karmasik veya buyuk bir uygulama igin bu slre 2-5 hafta arasinda degisebilir.
Uygulamanin test edilmesi gereken platform sayisi (iOS, Android), uUgluncu taraf
entegrasyonlar ve veri sifreleme yontemleri gibi faktorler test suresini etkilemektedir.
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Siber Giivenlikte Dogru C6ziim Ortaginiz

2018 yilinda siber glivenligin gelecegi icin yola c¢ikan Privia Security, kurulusundan bu yana, misterilerine
yuksek kaliteli hizmet sunmayl amaglamaktadir. Glglii ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en gilivenilir ve kapsamli ¢dziimleri sunarak, organizasyonlarin dijital
diinyadaki gtivenlik ihtiyaclarini karsilamaktadir.

GunlUmiuzde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, musterilerimize ihtiya¢ duyduklari hem defansif hem de ofansif siber glivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. inovatif AR-GE iriinlerimiz ve stratejik danismanligimiz
sayesinde organizasyonlarin siber giivenlik olgunlugunu artirmay! ve onlara proaktif ¢oziimler sunmayi
hedefliyoruz. Su anda 300°den fazla blyiik kurulusun giivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik Céziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak Uzere genis bir cografyaya siber
glvenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkli sektorlerde faaliyet gosteren
organizasyonlara 6zel ¢oziimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen ulkelere yonelik gelistirdigimiz PriviaHub siber savas
similasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yiritilmesi ve uzmanlarin niteliklerinin
Olctlmesi icin kapsamli ¢oziimler sunuyoruz. Bu inovatif platform 6zel sektér, akademi ve askeri alanlarda
tatbikat ihtiyaglarini karsilamak tzere tasarlanmistir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, miisterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber givenlik egitimleri ve kurumlara
Ozel siber glivenlik ¢oziimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
glvenlik ve gizlilige yenilikci bir bakis acisi getiriyor ve musterilerimizin dijital gelecegini glivence altina
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