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Olay Miidahale Hizmeti

Profesyonel Forensic Hizmetleri

“Siber Krizlerde Hizli Mudahale!”

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik KlUgUkbakkalkdéy Mah. Kocasinan Cad.
Hizmetleri A.S. tarafindan gerceklestirilen Forensic Hizmetlere ait bilgiler Privia Plaza No:42 Atasehir, istanbul
olup Genel mahiyetindedir. Bu dokimanda yer alan tum bilgiler,

kamuya aciktir. +90 (216) 514 72 14

WWW.priviasecurity.com



HiZzMET DOKUMANI

“Organizasyonlarin siber tehditlere kargi zamaninda miidahale etmesi, siber tehdidi
yok etmedeki en 6nemli adimdir. Hizli midahaleyle tehditlerin etkisi hizla azaltilir,
sizintilar ve veri ihlalleri gibi saldirilarin éntine gegilir.”

Olay Mudahale Hizmeti, bir kurulugun karsilagsabilecegi siber guvenlik ihlallerine hizl
ve etkili yanit vermek igin hazirlanmistir. Saldirilarin yayilmasini engellemek ve
sistemlerin normale donmesini saglamak icin cesitli teknikler kullanilir. Her tlrden
siber olayda uzman ekiplerimiz, olaya uygun muadahale ve aksiyon planlarini devreye
alir.

Olay Mldahale Hizmeti, fidye yazilm saldirilari, veri sizintilari, DDoS saldirilari ve
zararh yazilim tespiti gibi kritik olaylar igin ¢ozumler sunar. Anlik mudahale
yetenekleriyle, saldirilarin etkisini en aza indirir ve ig operasyonlarinin kesintisiz
devam etmesini saglar. Organizasyonun varliklarinin korunmasini saglamak amaciyla
iz kayitlari, sistem loglari ve kullanici aktiviteleri analiz edilir. Analizler sonucunda siber
saldirilarin kaynagi tespit edilerek ilgili birimler bilgilendirilir. Olay midahale surecinde,
kurum ici ve digi paydaslarla koordinasyon saglanir. Yasal duzenlemelere uygun
hareket edilirken, yasal regulasyonlara uygun gerekli bilgilendirmeler yapilir. Ayrica,
ulusal ve uluslararasi regulasyonlara uyum saglanmasi icin raporlama suregleri
yonetilir.

Hizmet kapsaminda saglanan egitim ve farkindalik programlari ile organizasyonlarin
tehditlere kargi direnci artirihr. Olay muadahale ekipleri, gelisen tehditlere uyum
saglayacak sekilde surekli egitilir ve simulasyonlarin destegiyle tatbikatlar
gerceklestirilir. Gelecekte karsilagilacak olasi tehditlere karsi teknik ekipler
guclendirilir.
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HiZzMET DOKUMANI

Hizmete Ait Bilesenler

Olay izleme/inceleme

Sistemlere yonelik anomali tespitini ve erken uyarilarin iletiimesini saglar. Log
kayitlarinin surekli izlenmesi, tehditlerin daha baslangi¢g asamasinda fark edilmesini
mumkun kilar. Sistem Gzerinde gergeklesen stpheli aktiviteler, olay midahale ekibine
bildirilir. Gug¢lu izleme araglari, saldirganlarin iz birakmadan hareket etmesini
zorlastirir.

Siber Olay Mudahale Ekibi

Siber Midahale Ekibimiz, siber tehditlere karsi hizli aksiyon almak Uzere 7/24 hazir
bulunur. Her bir ekip Uyesi belirli olay turleri konusunda uzmanlasmistir. Gergeklesen
olaylarda ekipler koordineli sekilde galisarak krizi en kisa surede kontrol altina alir.
Olay sonrasi iyilestirme surecini de ydneterek sistemlerin eski haline dénmesini
kolaylastirir.

Forensic (Adli Bilisim) Analizleri

Olay sonrasinda dijital delillerin toplanmasi ve analiz edilmesini surecidir. Verilerin
butinligu ve hukuki gecerliligi korunarak saldirganin izleri tespit edilir. Adli biligim
uzmanlari, saldirinin nasil gergeklestigini belirlemek icin detayli incelemeler yapar.
Toplanan deliller, yasal sureglerde kullaniimak tzere raporlanir.

Kriz Yonetimi ve iletisim Plani

Olaylar sirasinda paydaslarla etkin iletisim saglamak icin kriz yonetim planlarn
uygulanir. i¢ ve dis iletisim siirecleri kontrol altina alinir. Yénetim ve/veya hukuk ekibi,
gerekli durumlarda kamuoyu bilgilendirmesi yapar. Kurumun itibarini koruyacak
stratejik adimlar atilir.

Olay Sonrasi Raporlama

Olay mudahale sureci sonunda, gerceklesen siber saldirilar detayli sekilde raporlanir.
Raporda saldirinin tird, etkileri ve alinan aksiyonlar yer alir. Olusturulan raporlar hem
teknik hem de yénetim seviyesinde degerlendiriimeye sunulur. iyilestirme énerileri ile
gelecekteki benzer olasi tehditlere karsi onlem alinir.

Siber Giivenlik Tatbikatlari

Siber guvenlik tatbikatlari, organizasyonlarin siber saldiri senaryolarina karsi hazirlikh
olmasini saglamak amaciyla duzenlenen kapsamli tatbikatlardir. Tatbikatlar, gercek
dinya tehditlerine benzer saldiri senaryolarini igerir ve organizasyon ekiplerinin kriz
aninda nasil tepki verecegini test eder. Farkli seviyelerde duzenlenen tatbikatlar,
yoneticilerden teknik ekiplere kadar tum calisanlarin dahil oldugu bir egitim surecini
kapsar. Tatbikatlar hem teknik zafiyetlerin hem de sureglerin eksikliklerinin tespit
edilmesine olanak tanir. Ayrica tatbikatlar duzenli tekrarlanarak, siber guvenlik ekibinin
surekli gelisimi ve guncel kuresel tehditlere kargi hazirlikli olmasi saglanir.

A/
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HiZzMET DOKUMANI

Sik Sorulan Sorular

Olay mudahale plani (IRP) nedir?

Olay mudahale plani, bir organizasyonun siber saldiri veya veri ihlali gibi guvenlik
olaylarina nasil yanit verecegini 6zetleyen prosedurleri igerir. Olay mudahale plani,
tehditlerin hizlica tanimlanmasini, etkisinin kontrol altina alinmasini ve normal
operasyonlarin yeniden devam etmesini saglar. Incident Response Plan (IRP),
tehditlere kargi organizasyonun hazirlikl olmasini amaglar. Plan kapsaminda gorev
dagilimlari, iletisim protokolleri ve teknik iyilestirme adimlari tanimlanir.

Olay miudahale siireci neden onemlidir?

Siber olaylara kargi zamaninda ve koordineli midahale, saldirilarin verecegi zarari en
aza indirir. Etkili bir mudahale plani olmadan, veri kayiplari ve operasyonel kesintiler
yasanabilir. IRP sayesinde igletmeler, hassas bilgileri koruyarak yasal uyumluluk
saglar.

Bir olay midahale planinin gelistirilmesinde kimler yer almahdir?

Planin hazirlanmasinda siber guvenlik, SOME, veri sorumlusu, BT temsilcileri, hukuk,
insan kaynaklari ve halkla iligkiler gibi farkli birimlerden temsilciler yer almalidir. Ust
yonetimin destegi de olay midahale surecine stratejik bir katki saglar ve sureglerin
sorunsuz yurutulmesini yardimci olur.

Olay miidahale siirecinin adimlari nelerdir?

Baslica adimlar hazirlik, teshis, sinirlama, tehdidin ortadan kaldiriimasi, kurtarma ve
olay sonrasi degerlendirme olarak tanimlanir. Hazirlik agsamasinda mudahale planlari
gelistirilir. Teghis, saldirinin kaynaginin belirlenmesini saglar. Sinirlama ise tehdidin
yayllmasini dnlemeye odaklanir. Kurtarma adiminda sistemler eski haline getirilir ve
olay sonrasi iyilestirme galismalar yaruatular.

Siber olaylara mudahalede SOME ekibinin rolu nedir?

Siber Olaylara Mudahale Ekibi (SOME), kriz anlarinda tehditlerin analizini yapar ve
mudahale stratejilerini uygular. SOME ekipleri, hem dnceden tanimlanmis olaylara
mudahale eder hem de geligsen kuresel tehditlere karsi ¢ozumler sunar. Adli biligsim
calismalari ile hukuki delilleri toplayarak olasi yasal surecleri destekler.

A/
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HiZzMET DOKUMANI

Hangi sistem ve araglar olay miuidahalesinde kullanilir?

Saldir tespit sistemleri (IDS/IPS), guvenlik duvarlari, SIEM, DLP, EPP, EDR ve SOAR
yazilimlar gibi araglar kritik Gneme sahiptir. Olaylarin izlenmesi ve raporlanmasi igin
log yonetim sistemleri de kullanilir. Bu araglar, tehditlerin erken goranar hale gelmesini
ve etkili bir mudahale yapilmasini saglar.

Kurumlar igin siber tatbikatlarin 6nemi nedir?

Tatbikatlar, gergcek saldiri senaryolarini simule ederek ekiplerin hazirlikli olmasini
saglar. Tatbikatlar ile guvenlik sistemlerinin etkinligi test edilir ve eksik yonler ortaya
cikarilir. Duzenli tatbikatlar, ekiplerin gelisimini destekler ve olay mudahale sureglerini
iyilestirir.

A/
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Siber Giivenlikte Dogru C6ziim Ortaginiz

2018 yilinda siber glivenligin gelecegi icin-yola ¢ikan Privia Security, kurulusundan bu yana, misterilerine
yuksek kaliteli hizmet sunmayl amaglamaktadir. Gigli ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en gilivenilir ve kapsamli ¢dzlimleri sunarak, organizasyonlarin dijital
diinyadaki gtivenlik ihtiyaclarini karsilamaktadir.

GunlUmiuizde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, musterilerimize ihtiya¢ duyduklari hem defansif hem de ofansif siber giivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. inovatif AR-GE iriinlerimiz ve stratejik danismanligimiz
sayesinde organizasyonlarin siber giivenlik olgunlugunu artirmayi ve onlara proaktif ¢ozlimler sunmayi
hedefliyoruz. Su anda 300°den fazla blyiik kurulusun glivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik Céziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak Uzere genis bir cografyaya siber
glvenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkli sektorlerde faaliyet gosteren
organizasyonlara 6zel ¢oziimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen ulkelere yonelik gelistirdigimiz PriviaHub siber savas
simulasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yiritilmesi ve uzmanlarin niteliklerinin
Olctlmesi icin kapsamli ¢oziimler sunuyoruz. Bu inovatif platform 6zel sektér, akademi ve askeri alanlarda
tatbikat ihtiyaglarini karsilamak tzere tasarlanmistir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, miisterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber glivenlik egitimleri ve kurumlara
ozel siber glivenlik ¢oziimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
glvenlik ve gizlilige yenilik¢i bir bakis acisi getiriyor ve musterilerimizin dijital gelecegini glivence altina
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