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OT Sizma Testi Hizmeti

Profesyonel Offensive Security Hizmetleri

“Endustriyel Siber Riskleri Gorunur Hale Getirin!”

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik KlUgukbakkalkoy Mah. Kocasinan Cad.
Hizmetleri AS. tarafindan sunulan Profesyonel Offensive Hizmetlere ait Privia Plaza No:42 Atasehir, istanbul
bilgiler olup Genel mahiyetindedir. Bu dokUmanda yer alan tum bilgiler,
kamuya aciktir. +90 (216) 514 72 14
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HiZzMET DOKUMANI

“Endlistriyel altyapilarinizda gériinmeyen siber tehditleri tespit etmek, gelecekteki
olasi saldirilara karsi hazirlikli olmanizi saglar.”

OT (Operational Technology) Guvenlik Testi Hizmeti, endustriyel kontrol sistemlerinin
(EKS/SCADA) ve altyapilarinin siber tehditlere karsi korunmasini saglamak amaciyla
tasarlanmis kapsamli bir test surecidir. EndUstriyel tesislerde kullanilan donanimlar,
artan siber saldiri risklerinden etkilenmekte ve bu durum, tretim sureclerinin kesintisiz
bir sekilde devam etmesini tehlikeye atmaktadir. OT Guvenlik Testi Hizmetimiz, kritik
altyapilarin guvenligini geligtirmek ve siber tehditlere kargi guvenlik olgunlugunu
artirmay1 hedefler.

Gergeklestirdigimiz testler, OT (EKS/SCADA) sistemlerinin zayif noktalarini tespit
etmek icin bir dizi kontrol ve test yontemi igerir. Saldiri simulasyonlari, zafiyet
taramalari, bosluk analizi ve yapilandirma testleri gibi farkl teknikler kullanarak,
sistemlerin mevcut guvenlik durumu detayl bir sekilde test edilerek raporlanir. Test
surecinde, ulusal/uluslararasi guvenlik standartlarina uygun hareket edilmesi, testlerin
kalitesini ve guvenilirligini artirir.

OT Guvenlik Testi Hizmetimiz, yalnizca mevcut tehditlerin tespit edilmesiyle sinirh
kalmaz, ayni zamanda gelecekteki risklere kargi hazirlikli olmaniz i¢in ek ¢ézumler
sunar. Testler esnasinda elde edilen bilgi, belge ve bulgular dogrultusunda,
donanimlarin ve sistemlerin guvenlik seviyesini olgunlastirmaya yonelik stratejik
oneriler sunulur. Testler sonucunda endustriyel tesislerdeki operasyonlarin guvenligi
gelistirilir ve olasi guvenlik kaynakli kesintiler 6nlenir.

OT Guvenlik Testi Hizmeti, endustriyel kontrol sistemlerinin siber givenligini artirarak,
is surekliligini koruma amacina hizmet eder. Testler sonucunda hazirlanan detayl
raporlar, guvenlik agiginin tespit edilmesi ve giderilmesi igin gerekli tUm adimlari ve
yonlendirmeleri icerir. Organizasyonlara 6zel hazirlanan aksiyon planlari ile birlikte,
sistemlerinin her zaman guvenli ve guncel kalmasina yardimci olur.
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Hizmete Ait Bilesenler

Guvenlik Degerlendirmesi

OT sistemlerinin donanim ve yazilim bilesenleri testler sirasinda incelenir. Test
surecinde, olasi guvenlik zafiyetleri belirlenir ve her bir bilesenin glvenlik durumu
analiz edilir. Elde edilen bilgi, belge ve bulgular, zayif noktalarin nasil giderilecegine
dair stratejik oneriler sunar. Gergeklestirilen testler sayesinde sistemin guvenligini
artinlarak, siber saldirilara karsi altyapinin olgunluk seviyesi yukseltilir.

Ag Guvenligi Testleri

OT (EKS/SCADA) sistemlerinde bulunan olasi guvenlik zafiyetleri detayli bir sekilde
incelenir. Gergeklestirilen testler, OT sistemlerde tespit edilen zafiyetlerin risk
seviyeleri organizasyon guvenlik ekibiyle birlikte degerlendiriimektedir. Yapilan
calisma guvenlik zafiyetlerinin onceliklendiriimesi, kritik zafiyetlerin oncelikle ele
alinmasi icin fayda saglar.

Zafiyet Analizi

Zafiyet testleri gergevesinde organizasyonun endustriyel kontrol sistemleri, PLC,
SCADA, RTU, DSS gibi c¢evre birimleri ve c¢evre birimlerinden olusan sensor
verilerinden beslenen IT varliklarina yonelik glvenlik testleri gerceklestirilir. Testler
sirasinda tesislerdeki fiziksel erisim kontrol sistemleri, guvenlik kameralari ve diger
guvenlik 6nlemleri de ayrica test edilir. Fiziksel guvenlik zafiyetlerinin tespit edilmesi,
yetkisiz girislerin 6nlenmesi igin kritik bir adimdir. Zafiyet testleri gergeklestirilirken
fiziksel guvenlik denetimleri de gerceklestirilir.

Fiziksel Glivenlik

OT sistemlerinin fiziksel glvenligi, 6nemli bir denetim evresidir. Gercgeklestirilen
testler, tesislerdeki fiziksel erisim kontrol sistemlerini, giivenlik kameralarini ve diger
guvenlik onlemlerini denetler. Fiziksel guvenlik zafiyetlerinin belirlenmesi, yetkisiz
girislerin 6nlenmesi icin en kritik adimlarin basinda gelir. Fiziksel gtivenlik denetimleri,
tum sistemlerin batinlugund koruyarak, operasyonlarin kesintisiz devam etmesini
saglar.

Siber Tehdit Simiilasyonlari

Siber tehdit simulasyonlari, OT sistemlerinin glvenlik zafiyetlerini tespit etmek ve
gercek saldin senaryolari kullanarak, siber guvenlik altyapisini olgunlastirir.
Simulasyonlar ile saldirganlarin kullanabilecegi teknik, taktik ve yontemler
organizasyona 0zel olarak gelistirilir. Testler sirasinda, sistemlerin ag yapisi, donanim
ve yazilim bilesenleri, birtakim saldirilarla test edilerek zafiyetler ortaya ¢ikarilir.

A/
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Sik Sorulan Sorular
OT Sizma Testi Nedir?

OT (SCADA) sizma testi, endustriyel kontrol sistemlerinin (EKS/ICS), PLC, SCADA ve
cevre birimlerinin siber glvenlik durumunu inceleyen bir test bigimidir. Testler, kritik
altyapilarin zayif noktalarini belirleyerek siber tehditlere kargi 6nlem almayi hedefler.
Testler sirasinda, saldirganlarin kullanabilecegi yontemler kullanilarak sistemlerin
guvenlik zafiyetleri kesfedilir. SCADA altyapisinin guncel siber tehditlere karsi
periyodik olarak test edilmesi, is surekliligi ve uretim agisindan kritik Gneme sahiptir.
Testler sonucunda elde edilen tum bilgi, belge ve bulgular dogrultusunda kritik
altyapilarin guavenligi olgunlastirilir.

OT Sizma Testi Neden Gereklidir?

OT (SCADA) sistemleri genellikle kapali devre prensibiyle calistigindan dolayi, siber
guvenlik 6nlemleri konusunda da zayif kalir. EKS/SCADA Sizma testleri sayesinde
kritik altyapilarin zafiyetleri tespit edilerek giderici ¢ézumler sunulur. Testlerin amaci,
operasyonel sureclerin guvenligini saglamak, is kesintilerini dnlemek ve veri ihlallerini
engellemektir. Ozellikle Uretim tesislerine yonelik gergeklesen siber saldirilar biyiik
finansal zararlara, mali kayiplara ve uretimin azalmasina yol agabilir. Periyodik
SCADA testleri hem guvenlik seviyesini artinr hem de gelecekteki olasi siber
saldirilara karsi1 hazirlikli olmayi saglar.

Hangi Sistemler ve Cihazlar OT Sizma Testine Dahil Edilir?

OT sizma testleri, endUstriyel kontrol sistemleri, PLC, SCADA, RTU, HMI, DSS, MES,
Engineering Workstation gibi kritik cihazlari kapsar. Sistemlerin bagli oldugu sensérler
ve cevre birimleri de teste dahil edilir. A guvenlik duvarlari ve erisim kontrol sistemleri
de incelenerek tam kapsamli bir test gergeklestirilir. Hem donanim hem de yazilim
katmanlarindaki zafiyetler tespit edilerek giderilir.

OT Sizma Testi Siiresi Ne Kadardir?

SCADA Sizma Testinin suresi, sistemin buyuklugune ve karmagikhdina bagh olarak
degisir. Kuguk Olcekli altyapilarda birkag gun suren testler, buyuk ve karmasik
sistemlerde birkag ay surebilir. Testler operasyonlari kesintiye ugratmadan
gerceklestirilecek sekilde planlanir. Kritik slreclerin test edilmesi sirasinda alternatif is
akiglari planlanarak is surekliligi saglanir.

OT Sizma Testi Sonucunda Neler Raporlanir?

OT Sizma testi sonunda, tespit edilen zafiyetler ve risk seviyeleri ayrintili bir sekilde
raporlanir. Her zafiyet icin ¢6zum Onerileri gelistirilir ve uygulanabilir aksiyon planlari
onerilir. Rapor, hem teknik ekipler igin detayh bilgiler hem de yoneticiler igin 6zet bir
degerlendirme igerir. Test sonuglari, sistemlerin iyilestiriimesi ve uzun vadeli siber
guvenlik stratejilerinin belirlenmesi igin en dnemli kaynaklardan biridir.
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OT Sizma Testi Sirasinda Sistem Kesintisi Yagsanir mi?

EKS Sizma Testlerinin amaci, operasyonlari aksatmadan guvenlik zafiyetlerini tespit
etmektir. Kritik sistemlerin test edilmesi sirasinda 6nceden planlama yapilarak is
surekliligi saglanir. Bazi durumlarda, testler gece vardiyalarinda veya dusuk
yogunluklu zaman dilimlerinde gergeklestirilir. Proje Yonetim Ekipleriyle birlikte
koordine edilen testler, surecglerin aksamamasi icin gerekli onlemlerin alinmasini
saglar. Tum testler, organizasyonun operasyonel ihtiyaglari g6z oninde
bulundurularak planlanir.

OT Sizma Testlerinin Risk Yonetimine Katkisi Nedir?

OT Sizma testleri, risk yonetim surecinin temel bir pargasidir. Tespit edilen zafiyetlerin
onceliklendirilmesi, kritik risklerin hizlica ele alinmasini saglar. Testler sonucunda
olusturulan risk raporlari, isletmelerin glvenlik agiklarini gidermek icin stratejik planlar
gelistirmesine yardimci olur.

OT Sizma Testleri Ne Siklikla Yapiimahdir?

OT sistemlerde sizma testlerinin yilda en az iki kez yapilmasi onerilir. Ancak yeni bir
sistem kurulumu veya onemli bir guncelleme sonrasinda da testlerin tekrarlanmasinin
gerektigi unutulmamalidir. Periyodik olarak yapilan OT Sizma Testleri, sistemlerin her
zaman guncel tehditlere karsi korunmasini sadlar. Gergeklestirilen testler sayesinde
yeni ortaya ¢ikan zafiyetlere karsi erken dnlem almak ve mudahale etmek mumkun
hale gelir. Sik periyotlarda gerceklestirilen testler, isletmelerin siber gulvenlik
olgunlugunu artirir.

OT Sizma Testi Hangi Standartlara Uygundur?

OT sizma testleri, ISO 27001, IEC 62443, EPDK gibi ulusal/uluslararasi standartlara
uygun olarak gergeklestirilir. Standartlar ve regulasyonlar, testlerin kapsamini
belirleyerek, siber guvenlik sureclerinin iyilestiriimesini saglar. Mevzuata uyum
saglamak, isletmelerin yasal gereklilikleri karsilamasi ve itibar kazanmasi agisindan
cok onemlidir.
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Siber Giivenlikte Dogru C6ziim Ortaginiz

2018 yilinda siber gilivenligin gelecegi icin yola ¢ikan Privia Security, kurulusundan bu yana, musterilerine
ylksek kaliteli hizmet sunmayi amaglamaktadir. Glglii ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en giivenilir ve kapsamli ¢dziimleri sunarak, organizasyonlarin dijital
diinyadaki gtivenlik ihtiyaclarini karsilamaktadir.

GunlUmiuzde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, musterilerimize ihtiyag duyduklari hem defansif hem de ofansif siber giivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. inovatif AR-GE {riinlerimiz ve stratejik danismanhgimiz
sayesinde organizasyonlarin siber glivenlik olgunlugunu artirmayi ve onlara proaktif ¢ozimler sunmayi
hedefliyoruz. Su anda 300’den fazla biyik kurulusun glivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik C6ziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak Uzere genis bir cografyaya siber
glvenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkli sektorlerde faaliyet gosteren
organizasyonlara 6zel ¢cozimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen llkelere yonelik gelistirdig§imiz PriviaHub siber savas
similasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yiratilmesi ve uzmanlarin niteliklerinin
Olgllmesi igin kapsamli ¢oziimler sunuyoruz. Bu inovatif platform 6zel sektoér, akademi ve askeri alanlarda
tatbikat ihtiyaglarini karsilamak Uzere tasarlanmustir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, miisterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber glivenlik egitimleri ve kurumlara
Ozel siber glivenlik ¢oziimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
givenlik ve gizlilige yenilik¢i bir bakis agisi getiriyor ve musterilerimizin dijital gelecegini glivence altina
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