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Offensive as a Service

Profesyonel Offensive Security Hizmetleri

l"

“TuUm Offensive Hizmetler Bir Arada

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik KlUgukbakkalkoy Mah. Kocasinan Cad.
Hizmetleri AS. tarafindan sunulan Profesyonel Offensive Hizmetlere ait Privia Plaza No:42 Atasehir, istanbul
bilgiler olup Genel mahiyetindedir. Bu dokUmanda yer alan tum bilgiler,
kamuya aciktir. +90 (216) 514 72 14

WwWW.priviasecurity.com



HiZzMET DOKUMANI

“Profesyonel Offensive Hizmetlerimiz ile siber glivenlik operasyonlariniza kapsamli
bir yaklasim sunuyoruz. Tiim offensive hizmet ihtiyacglarinizi tek bir hizmet gatisi
altinda alin, kullandiginiz kadar édeyin.”

Profesyonel Offensive Hizmetlerimiz (OaaS), organizasyonlarin siber gulvenlik
olgunlugunu gelistirmeleri ve olasi tehditlere karsi hazirlikli olmalari igin hazirlanmistir.
Siber saldiri  ydontemlerinin taktiklerini ve tekniklerini kullanarak sistemlerin,
donanimlarin, aglarin ve uygulamalarin guvenligini test ediyoruz. Organizasyonlarin
siber dunyadaki saldirilara karsi daha guvenli bir altyapi olusturmasina yardimci
oluyoruz.

Offensive as a Service Hizmetimiz, siber glvenlik ekibimizin uzmanhgiyla aglariniz,
uygulamalariniz, donanimlariniz ve sistemleriniz igin kapsamh guvenlik testleri
gerceklestirir. Saldirganlarin bakis agisiyla gerceklestirilen testler, gtivenlik aciklarini
tespit etmenizi ve gerekli duzenleyici/onleyici faktorleri uygulamanizi saglar.

Profesyonel offensive hizmetlerimiz, surekli gelisen siber tehdit ortamina karsi giincel
kalmanizi ve guvenlik stratejilerinizi dinamik bir sekilde yonetmenizi destekler. Hizmet
kapsaminda sunulan detayl raporlar ve ¢6zim Onerileriyle, guvenlik politikalarinizi
guclendirebilir ve risklerinizi minimize edebilirsiniz.
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HiZzMET DOKUMANI

Hizmete Ait Bilesenler

Sizma Testleri (Penetrasyon Testleri)

Sizma testleri, sistemlerinizin ve aglarinizin givenlik seviyesini degerlendirmek igin
saldirgan yontemleri kullanarak gerceklestirilen kapsamli testlerdir. Testler sirasinda,
siber glvenlik uzmanlarimiz olasi zafiyetleri tespit etmek igin ¢esitli araglar ve teknikler
kullanir. Sizma testleri, hem disaridan gelebilecek tehditlere karsi (external
penetration testing) hem de iceriden gelebilecek tehditlere karsi (internal penetration
testing) sistemlerinizi test eder. Testler sonucunda, tespit edilen zafiyetlerin
organizasyonunuza olasi etkileri analiz edilir ve 6nceliklendirilir.

Sosyal Muhendislik Testleri

Sosyal muhendislik testleri, insan faktértinin guvenlik Gzerindeki etkisini 6lgmek igin
tasarlanmis test yontemidir. Sosyal Muhendislik Testleri, calisanlarinizin guvenlik
politikalarina ve prosedurlerine ne kadar uydugunu degerlendirir. Phishing (oltalama)
e-postalari, telefonla yapilan aldatici aramalar (Vishing) ve fiziksel erisim denemeleri
gibi yontemleri kullanabilir. Testler sonucunda, ¢alisanlarinizin hangi konularda daha
fazla egitime ihtiyag duydugu belirlenir. Sosyal muihendislik testleri, guvenlik
kalturuntzu gelistirmek ve insan kaynakli riskleri azaltmak igin kritik oneme sahiptir.

Kaynak Kod Analizi

Kaynak kod analizi, uygulamalarinizin ve yazilimlarinizin guvenligini saglamak igin
gerceklestirilen detayl bir test turadur. Statik kod analizi ile kodunuzun belirli kurallara
ve standartlara uyumu kontrol edilir. Dinamik analiz ile uygulamalarinizin ¢alisma
zamanindaki davraniglari incelenir. Gergeklestirilen analizler, kodlama hatalarindan
kaynaklanan guvenlik zafiyetlerini tespit eder. SQL injection, XSS (Cross-Site
Scripting) ve guvenli olmayan veri islemleri gibi yaygin zafiyetler tespit edilir. Kaynak
kod analizi, yazihm gelistirme suUrecine guvenlik Onlemlerini entegre etmenize
yardimci olur.

Siber Tehdit istihbarati

Siber tehdit istihbarati hizmetleri, organizasyonunuzun karsi karsiya oldugu potansiyel
tehditleri dnceden tespit etmenize yardimci olur. Siber glivenlik uzmanlarimiz dark
web, deep web ve acik kaynaklar Uzerinden organizasyonunuza yonelik tehditleri izler
ve analiz eder. Olasi saldiri planlari, sizdirilmig veriler veya hedefli saldin
kampanyalari hakkinda bilgi toplariz. Elde edilen bilgiler, guvenlik stratejilerinizi
guncellemeniz ve Onleyici tedbirler almaniz igin kullanilir.
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HiZzMET DOKUMANI

Siber Gilivenlik Danigmanhigi ve Egitim

Profesyonel  Siber  Guvenlik  Danigmanligi  ve  egitim  hizmetlerimizle,
organizasyonunuzun siber guvenlik olgunlugunu artirmayi hedefliyoruz. Siber
Guvenlik Uzmanlarimiz, guvenlik politikalarinizin ve proseddurlerinizin geligtiriimesi igin
size rehberlik eder. Risk degerlendirmeleri yaparak, guvenlik yatirnmlarinizi en etkin
sekilde planlamaniza yardimci olur. Organizasyonunuzda yer alan ekiplerinizin siber
guvenlik farkindahgini artirmak igin 6zel egitim programlari olustururuz.
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HiZzMET DOKUMANI

Sik Sorulan Sorular

Duzenli zafiyet tarama hizmeti nedir ve neden onemlidir?

Duzenli zafiyet tarama hizmeti, bir kurulusun bilgi teknolojileri (BT) altyapisindaki
guvenlik zafiyetlerini slrekli olarak tespit etmek ve raporlamak amaciyla yapilan
periyodik taramalardir. Siber tehditlerin ve saldiri ydntemlerinin strekli evrim gegirdigi
glinumuzde, tek seferlik taramalar yeterli olmamakta. Dizenli taramalar, yeni ortaya
cikan zafiyetleri ve tehditlerin aninda tespit edilmesine yardimci olur. Periyodik
taramalar ile guvenlik zafiyetleri siber saldirganlar tarafindan istismar edilmeden 6nce
tespit edilip giderilir.

Duzenli zafiyet taramasi ile sizma testi arasindaki fark nedir?

Duzenli zafiyet taramasi, otomatik araclar kullanilarak sistemlerdeki bilinen givenlik
zafiyetlerini tespit etmeye odaklanir ve genellikle genis kapsamhidir. Sizma testi ise bir
saldirganin bakis acisiyla sistemlere manuel olarak sizmaya calisarak, zafiyetlerin
gercekten istismar edilip edilemeyecegini test eder. Zafiyet taramalari hizli ve sik
yapllabilirken, sizma testleri daha derinlemesine ve daha az siklikla gergeklestirilir.
ikisi birlikte kullanildiginda hem yiizeysel hem de derinlemesine givenlik
degerlendirmesi yapiimis olur.

Duzenli zafiyet taramalari ne siklikla yapiimahdir?

Tarama sikhdi, organizasyonunuzun bulyukliglne, sektérine ve risk profilinize
baglidir. Genel olarak, aylik veya haftalik taramalar énerilir. Ancak kritik sistemlere
sahip organizasyonlar i¢in daha sik taramalar gerekebilir. Yeni sistemlerin eklenmesi,
blyuk guncellemeler veya guvenlik olaylari sonrasinda da zafiyet taramasi yapilimasi
onemlidir. DUzenli taramalar, surekli degisen tehdit ortamina kargi gincel kalmanizi
saglar.

Hangi sistemler ve uygulamalar duzenli zafiyet tarama hizmetine dahildir?

Hizmet kapsaminda ag cihazlari, sunucular, masaustu ve dizustu bilgisayarlar, mobil
cihazlar, web uygulamalari, veritabanlari ve bulut hizmetleri gibi tim biligsim varliklari
(IT/BT) taranabilir. 10T cihazlan ve endustriyel kontrol sistemleri (EKS) gibi 6zel
sistemler de dahil edilebilir. Ozellikle OT/EKS/SCADA aglarina yonelik olusturulmus,
Ozel politikalar ile duzenli zafiyet taramasi gerceklestiriimelidir. Tarama kapsami,
organizasyonun ihtiyacglarina ve guvenlik hedeflerine gore 6zellestirilebilir.

Tarama iglemleri sirasinda sistem performansi etkilenir mi?

Tarama islemleri, sistemlerin performansini minimum dizeyde etkileyecek sekilde
planlanir ve gerceklestirilir. Tarama araglari, ag ve sistem kaynaklarini agir
tiketmeyecek sekilde yapilandiriir (DDoS ve Yuk Testleri harig). Tarama
zamanlamasli, organizasyonun yogun olmayan saatlerine denk gelecek sekilde
planlanabilir.
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Tarama sonuglari nasil raporlanir ve bu raporlar nasil kullanilir?

Tarama sonuglari detayli ve anlasilir raporlar halinde sunulur. Raporlarda tespit edilen
zafiyetlerin agiklamalari, risk seviyeleri, etkilenen varliklar ve 6nerilen ¢ozum yollar
yer alir. Teknik ekipler, bu raporlari kullanarak zafiyetleri 6nceliklendirir ve giderme
sureglerini baglatir. Yoneticiler i¢cin hazirlanan 6zet raporlar, stratejik karar alma
sureclerinde destek saglar.

Duzenli zafiyet tarama hizmetinin maliyeti nedir?

Hizmetin maliyeti, taranacak sistemlerin sayisi, karmagikligi, tarama sikligi ve ek
hizmetlere bagh olarak degisir. Ozellestirilmis bir teklif almak igin ihtiyaclarinizin
detayl bir sekilde degerlendiriimesi gerekir. Uzun vadede, duzenli zafiyet taramalari
olasi siber saldirilarin ve veri ihlallerinin neden olacagi maliyetlerin 6nine gecerek
tasarruf saglar.

Diizenli zafiyet tarama hizmeti yasal uyumluluga nasil katki saglar?

Duzenli zafiyet taramalari, KVKK, ISO 27001, PCI DSS gibi yasal dizenlemeler ve
standartlarin gerektirdigi periyodik guvenlik kontrollerini kargilar. Hizmet, yasal
yukumlalUklerinizi yerine getirmenize ve denetim sureglerinde basarili olmaniza
yardimci olur. Mugteri ve is ortaklarinizin verilerini koruyarak guavenilirliginizi artirir.

Duzenli zafiyet tarama hizmeti siber riskleri tamamen ortadan kaldirir mi?

Duzenli zafiyet taramalari, siber riskleri nemli élgtide azaltir ancak tamamen ortadan
kaldiramaz. Siber guivenlik, cok katmanli bir savunma yaklasimi gerektirir ve zafiyet
taramalari bu stratejinin bir pargasidir. Diger guvenlik 6nlemleriyle (glvenlik duvarlari,
antiviris yazihmlari, sizma testleri, kullanici egitimi vb.) birlikte isletildiginde en etkili
sonucu verir. Surekli izleme ve iyilestirme, siber guvenlik risklerini en dusuk seviyeye
indirir.
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Siber Giivenlikte Dogru Coziim Ortaginiz

2018 yilinda siber glivenligin gelecegi icin yola ¢ikan Privia Security, kurulusundan bu yana, musterilerine
yuksek kaliteli hizmet sunmayi amaglamaktadir. Giiglii ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en gilivenilir ve kapsamli ¢dziimleri sunarak, organizasyonlarin dijital
diinyadaki gtivenlik ihtiyaclarini karsilamaktadir.

GuUnumuzde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, musterilerimize ihtiya¢ duyduklari hem defansif hem de ofansif siber glivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. inovatif AR-GE {riinlerimiz ve stratejik danismanhgimiz
sayesinde organizasyonlarin siber glivenlik olgunlugunu artirmayi ve onlara proaktif ¢oziimler sunmayi
hedefliyoruz. Su anda 300’den fazla blyiik kurulusun glivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik Céziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak Uzere genis bir cografyaya siber
glvenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkli sektorlerde faaliyet gosteren
organizasyonlara 6zel ¢coziimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen ulkelere yonelik gelistirdigimiz PriviaHub siber savas
similasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yiritilmesi ve uzmanlarin niteliklerinin
Olgllmesi igin kapsamli ¢oziimler sunuyoruz. Bu inovatif platform 6zel sektor, akademi ve askeri alanlarda
tatbikat ihtiyaclarini karsilamak tzere tasarlanmistir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, miisterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber givenlik egitimleri ve kurumlara
ozel siber glivenlik ¢coziimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
guvenlik ve gizlilige yenilikci bir bakis agisi getiriyor ve musterilerimizin dijital gelecegini glivence altina
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