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Regiilasyon ve Uyumldluk
Testleri

Profesyonel Offensive Security Hizmetleri

“‘Guvenli ve Uyumlu Bir Altyapi icin Harekete Gecin!”

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik KUgukbakkalkdoy Mah. Kocasinan Cad.
Hizmetleri AS. tarafindan sunulan Profesyonel Offensive Hizmetlere ait Privia Plaza No:42 Atasehir, istanbul
bilgiler olup Genel mahiyetindedir. Bu dokUmanda yer alan tum bilgiler,
kamuya aciktir. +90 (216) 514 72 14
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HiZzMET DOKUMANI

“Reglilasyonlara uyum saglamak, organizasyonunuzun siber giivenlik altyapisini
glclendirerek olasi tehditlere karsi etkin bir koruma saglar.”

Regulasyon ve uyumluluk igin sizma testi hizmetimiz, organizasyonlarin ulusal ve
uluslararasi yasal duzenlemelere ve sektorel standartlara tam uyum saglamasini
amagclar. Turkiye'de yururlikte olan KVKK (Kisisel Verilerin Korunmasi Kanunu),
BDDK (Bankacilik Duzenleme ve Denetleme Kurulu) duzenlemeleri, EPDK (Eneriji
Piyasalari Dizenleme Kurulu), Sivil Havacilik Siber Gulvenlik Talimati ve Dijital
Dénlisiim Ofisi-Bilgi ve iletisim Guvenligi Rehberi gibi ulusal standartlar, igletmeler igin
uyulmasi zorunlu hale gelmistir. Ayrica ISO 27001, NIST-800-115 ve NIST-800-53 gibi
uluslararasi standartlara uyum, igletmelerin bilgi guvenligi yonetim sistemlerini
guclendirmeleri igin kritik oneme sahiptir.

Privia Security, organizasyonlarin siber guvenlik zafiyetlerini dnceden tespit ederek
yasal yukumluluklerini yerine getirmelerine yardimci olur. Sizma testleri ile kurumlarin
mevcut gluvenlik zafiyetleri belirlenir ve bu zafiyetlerin giderilmesi icin gerekli ¢6zim
adimlari onerilir. Gergeklestirilen testlerle isletmeler hem yasal dizenlemelere uyum
saglamakta hem de siber tehditlere karsi daha olgun hale gelmektedir. Sizma testleri
hassas verilerin korunmasi, operasyonel surekliligin saglanmasi ve olasi cezai
yaptirimlarin onlenmesi agisindan buyuk énem tagir.

Privia Security'nin uzman ekibi, sektdrel ihtiyaglara ve yasal gerekliliklere uygun 6zel
¢6zUmler sunarak, organizasyonlarin regulasyonlara tam uyumlu bir sekilde faaliyet
gOstermesini saglar. Privia Security, sadece mevcut/olasi zafiyetleri tespit etmekle
kalmaz, ayni zamanda uzun vadeli guvenlik stratejileri geligtirerek isletmelerin
gelecekteki tehditlere karsi hazirliklida olmasini hedefler.
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Hizmete Ait Bilesenler

BDDK Uyumlu Sizma Testleri

Bankacilik Diuzenleme ve Denetleme Kurumu (BDDK) tarafindan belirlenen givenlik
standartlarina uygun sizma testleri gergeklestirilir. Gergeklestirilen testler, bankacilik
ve finans sektorinde faaliyet gdsteren kurumlarin bilgi sistemlerindeki (IT) siber
guvenlik zafiyetlerini tespit etmeyi ve gidermeyi amaclar. BDDK uyumlu sizma testleri
sayesinde, musteri verilerinin ve finansal iglemlerin guvenligi saglanir. Test sonuglari,
kurumlarin yasal yukumluluklerini yerine getirmesine ve olasi cezai yaptirimlardan
kaginmasina yardimci olur.

SPK Uyumlu Sizma Testi

Sermaye Piyasasi Kurulu (SPK) dizenlemelerine uygun olarak sizma testleri
gerceklestirilir. Testler, yatirim girketleri, araci kurumlar ve portfoy yonetim sirketlerinin
sistemlerindeki guvenlik zafiyetlerini tespit etmeyi hedefler. SPK uyumlu sizma testleri,
yatirimci bilgilerinin ve finansal verilerin korunmasina katki saglar. Testlerin sonuglari,
kurumlarin yasal gerekliliklere uyumunu gosterir ve denetimlerde avantaj saglar.

EPDK Uyumlu Sizma Testi

Enerji Piyasasi Dizenleme Kurumu (EPDK) standartlarina uygun olarak enerji
sektorinde sizma testleri gergeklestirilir. Testler, enerji Uretim, iletim ve dagitim
sirketlerinin kritik altyapilarindaki guvenlik zafiyetlerini tespit etmeyi amaclar. EPDK
uyumlu sizma testleri sayesinde, enerji sektorunun kesintisiz ve guvenli hizmet
sunmasi amagclanir. Guvenlik zafiyetlerinin giderilmesi, enerji arz guvenligi ve
operasyonel sureklilik agisindan kritik dneme sahiptir. Testler, enerji sektorundeki
isletmelerin yasal yukumlulUklerini yerine getirmelerine yardimci olur.

Sivil Havacilik Sizma Testi

Sivil Havacihlk Genel Madurligu tarafindan belirlenen siber glvenlik talimatlarina
uygun olarak havacilik sektérinde sizma testleri gergeklestirilir. Testler, hava yollari,
havalimanlari ve diger havacilik isletmelerinin sistemlerindeki guvenlik zafiyetlerini
tespit etmeyi hedefler. Sivil havacilik sizma testleri, ugus emniyeti ve yolcu bilgilerinin
korunmasi acgisindan hayati éneme sahiptir. Test sonucunda elde edilen veriler,
havacilik sektorindeki igletmelerin yasal dizenlemelere uyum saglamasina ve
uluslararasi standartlara uygun guvenlik seviyesine ulasmasina katki saglar.

ISO 27001 Uyumlu Sizma Testi

ISO 27001 Bilgi Guvenligi Yonetim Sistemi standardina uygun olarak sizma testleri
gerceklestirilir. Testler, kurumlarin bilgi sistemlerinin (IT) guvenligini saglamak ve
riskleri yonetmek icin kritik 6neme sahiptir. ISO 27001 uyumlu sizma testleri,
kurumlarin bilgi guvenligi politikalarini ve kontrollerini etkin bir sekilde degerlendirmeyi
amaclar. Test sonugclari, kurumlarin 1ISO 27001 sertifikasyon sureclerinde basariyla
ilerlemesine yardimci olur.
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Sik Sorulan Sorular

KVKK uyumlu sizma testi nedir ve igletmelere nasil katki saglar?

KVKK (Kisisel Verilerin Korunmasi Kanunu) uyumlu sizma testi, isletmelerin kisisel
verilerin korunmasina yonelik yasal gereklilikleri yerine getirmesi igin gerceklestirilen
siber guvenlik testleridir. Testler, musteri ve caligsanlara ait kigisel verilerin saklandigi
sistemlerdeki guvenlik zafiyetlerini tespit etmeyi amaclar. Sizma testleri sayesinde,
kigisel verilerin yetkisiz erisimlere karsi korunmasi saglanir ve veri ihlallerinin 6nune
gegilir. KVKK'ya uyumlu hareket etmek, igletmelerin cezai yaptirimlardan kaginmasini
ve itibarini korumasini saglar.

BDDK uyumlu sizma testleri finans sektoériinde neden zorunludur?

BDDK (Bankacilik Duzenleme ve Denetleme Kurumu) uyumlu sizma testleri, finans
sektorindeki kuruluslarin bilgi sistemlerindeki (IT) siber givenlik zafiyetlerini tespit
etmek i¢in zorunludur. Bankalar ve diger finans kuruluglari, musterilerinin hassas
finansal verilerini korumakla yikimlidir. BDDK'nin belirledigi diizenlemelere uygun
gerceklestirilen sizma testleri, organizasyonlarin siber tehditlere karsi reaksiyonunu
guclendirir. Testler sonucunda elde edilen bilgi, belge ve bulgular, guvenlik
zafiyetlerinin giderilmesine ve yasal uyumun saglanmasina katki saglar.

EPDK uyumlu sizma testleri enerji sektoriinde ne tir faydalar saglar?

EPDK (Enerji Piyasasi Dizenleme Kurumu) uyumlu sizma testleri, enerji sektériinde
faaliyet gosteren sirketlerin kritik altyapilarinin givenligini saglamayi hedefler. Testler,
enerji uretim, iletim ve dagitim sistemlerindeki guvenlik zafiyetlerini belirleyerek
operasyonel surekliligi korur. Enerji sektdriinde siber saldirilar, genis ¢aph kesintilere,
ekonomik zararlara ve ulusal guvenlik problemlerine yol acabilir. EPDK uyumlu testler,
riskleri minimize ederek hizmet kalitesini ve guvenilirligini artirir.

SPK uyumlu sizma testleri sermaye piyasalari i¢cin neden 6nemlidir?

SPK (Sermaye Piyasasi Kurulu) uyumlu sizma testleri, sermaye piyasalarinda faaliyet
gosteren kurumlarin bilgi guvenligini saglamalari icin kritik 6neme sahiptir. Testler,
yatirrmci bilgileri ve finansal verilerin bulundugu sistemlerdeki zafiyetleri tespit eder.
SPK dizenlemelerine uyumlu sizma testleri, veri ihlallerini dnleyerek yatirrmcilarin
islemlerini guvenle yapmalarini saglar.
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Sivil Havacilik Siber Giuvenlik Talimati kapsaminda sizma testleri nasil
gerceklestirilir?

Sivil Havacilik Siber Guvenlik Talimati, havacilik sektorinde siber guvenligin
saglanmasi i¢in bir dizi standartlar igerir. Bu kapsamda gergeklegtirilen sizma testleri,
hava yolu sirketleri, havalimanlari ve hava trafik kontrol sistemlerindeki guvenlik
zafiyetlerini tespit etmeye yoneliktir. Testler, ugus operasyonlarinin kesintisiz ve
emniyetli bir sekilde surdurilmesi igin kritik dneme sahiptir. Sivil havacilik sizma
testleri hem fiziksel hem de dijital guvenlik 6nlemlerini degerlendirir. Testler Dar
Kapsamli Sizma Testi ve Genis Kapsamli Sizma Testi olarak ikiye ayriimigtir.

ISO 27001 uyumlu si1zma testleri igletmelere ne tiir avantajlar sunar?

ISO 27001 uyumlu sizma testleri, isletmelerin bilgi guvenligi yonetim sistemlerini
(BGYS) uluslararasi standartlara uygun hale getirmesine yardimci olur.
Gergeklestirilen testler, bilgi varliklarinin korunmasi igin gerekli olan guvenlik
kontrollerinin etkinligini degerlendirir. ISO 27001 sertifikasyonuna uyum, igletmelerin
musgteri ve is ortaklari nezdinde guvenilirligini artirir. Testler sonucunda tespit edilen
zafiyetler giderilerek, siber glvenlik riskleri minimize edilir.

Regulasyonlara uyumlu sizma testleri sonucunda elde edilen raporlar nasil
kullanilir?

Regulasyonlara uyumlu sizma testleri sonucunda yoneticiler ve teknik ekipler igin
detayli raporlar hazirlanir. Hazirlanan raporlar guvenlik zafiyetlerinin giderilmesi icin
yol haritasi sunar. Raporlar, tespit edilen zafiyetlerin risk seviyelerini ve ¢d6zim
dnerilerini igerir. Iisletmeler, bu raporlari kullanarak yasal gerekliliklere uyum saglamak
icin gerekli aksiyon planlarini olusturabilir. Ayrica, denetim sureglerinde bu raporlar
yasal otoritelere sunularak uyumun kaniti olarak kullanilir. Raporlar, uzun vadeli
guvenlik stratejilerinin gelistiriimesine ve igletmenin siber guvenlik olgunlugunun
artinimasina katki saglar.
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Siber Giivenlikte Dogru C6ziim Ortaginiz

2018 yilinda siber glivenligin gelecegi icin yola ¢ikan Privia Security, kurulusundan bu yana, musterilerine
ylksek kaliteli hizmet sunmayl amaglamaktadir. Glglii ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en giivenilir ve kapsamli ¢dziimleri sunarak, organizasyonlarin dijital
diinyadaki glivenlik ihtiyaclarini karsilamaktadir.

GunlUmuzde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, musterilerimize ihtiya¢ duyduklari hem defansif hem de ofansif siber giivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. inovatif AR-GE (riinlerimiz ve stratejik danismanhgimiz
sayesinde organizasyonlarin siber glivenlik olgunlugunu artirmayi ve onlara proaktif ¢éziimler sunmayi
hedefliyoruz. Su anda 300’den fazla biyik kurulusun glivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik C6ziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak Uzere genis bir cografyaya siber
glvenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkli sektorlerde faaliyet gosteren
organizasyonlara 6zel ¢oziimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen llkelere yonelik gelistirdigimiz PriviaHub siber savas
similasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yiratilmesi ve uzmanlarin niteliklerinin
Olctlmesi icin kapsamli ¢oziimler sunuyoruz. Bu inovatif platform 6zel sektér, akademi ve askeri alanlarda
tatbikat ihtiyaglarini karsilamak Uzere tasarlanmustir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, misterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber glivenlik egitimleri ve kurumlara
Ozel siber glivenlik ¢oziimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
givenlik ve gizlilige yenilik¢i bir bakis agisi getiriyor ve musterilerimizin dijital gelecegini glivence altina
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