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Profesyonel Defensive Security Hizmetleri

“Riski Belirleyin, Uzun Vadeli Stratejiler Kurun!”

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik Kugukbakkalkoy Mah. Kocasinan Cad.
Hizmetleri A'S. tarafindan gerceklestirilen Defensive Hizmetlere ait Privia Plaza No:42 Atasehir, istanbul
bilgiler olup Genel mahiyetindedir. Bu dokUmanda yer alan tum bilgiler,

kamuya aciktir. +90 (216) 514 72 14

WWW.priviasecurity.com



HiZzMET DOKUMANI

“Risk belirleme siireci, organizasyonun tehditlere kargi uzun vadeli ve stirdlirtilebilir
bir glivenlik stratejisi gelistirmesine olanak tanir. Stratejiler, glivenlik 6nlemlerinin
uygun bir gekilde planlanmasini ve igletiimesini saglar.”

Siber Risk Analizi Hizmeti, organizasyonlarin dijital/endustriyel varliklarini glivence
altina almak igin hazirladigimiz kapsamli bir surecgtin. Hizmetin temel amaci,
organizasyonun sahip oldugu varliklari tehdit eden olasi guvenlik zafiyetlerini
belirlemek, degerlendirmek ve uygun risk yonetim stratejileri gelistirmektir. ISO 27001,
NIST SP 800-30 ve PCI-DSS gibi guvenlik standartlarina dayanan bu analiz, varlik
envanteri ¢ikararak degerleme, tehdit analizi, zafiyet tespiti, risk degerlendirmesi ve
risk azaltma gibi kritik agsamalari igerir. Risk analizi sturecinde, organizasyonun mevcut
guvenlik énlemleri, IT, OT ve loT altyapisinin etkinligi gézden gegcirilir. Zafiyetlerin
belirlenerek giderilmesi i¢cin kapsamli bir eylem plani hazirlanir.

Analiz sureci, organizasyonlarin givenlik zafiyetlerini anlama ve uygun énlemler alma
yeteneklerini geligtirir. Mevcut sistemlerin degerlendirilmesi icin yapilan denetimlerde,
guvenlik protokolleri, kontroller gbzden gegirilir ve risk skoru hesaplanir.
Organizasyonun risk skoru, belirlenen guvenlik dnlemlerinin etkinligini ve gereksinim
duyulan iyilestirme alanlarini yansitir. Calismanin ilk adimi olan sizma testleriyle,
altyapinin o anlik siber guvenlik fotografi gekilir. Siber Risk Analizi, organizasyonun
guvenlik zafiyetlerine yonelik etkin bir ¢6zim sunar. Analiz sirecinde elde edilen
veriler, detayli raporlar ve oneriler ile birlestirilerek, guvenlik stratejilerinin uygulanabilir
hale getiriimesi saglanir. Siber glvenlik uzmanlari tarafindan hazirlanan raporlar,
yonetim ve teknik ekipler igin yol gosterici bir rehber iglevi gorur. Riskler, olasilik ve
etki bazinda siniflandirarak organizasyonun hangi énlemleri 6ncelikli olarak almasi
gerektigini belirler.

Ayrica yapilan analizler sayesinde Guvenlik Teknolojileri ve Cozumleri, Ag Altyapisi,
Etki Alani ve Hesap Yonetimi gibi guvenlik bilesenleri Uzerinde detayli kontroller
gerceklestirilir. Siber risk analizi, teknolojik altyapinin surekli iyilestirimesi ve
guncellenmesi igin organizasyonlara rehberlik eder. Belirlenen guvenlik onlemleri,
organizasyonun mevcut guvenlik politikalariyla uyumlu hale getirilir ve her bir varlik
icin O6zel koruma stratejileri gelistirilir. Analiz sureci, organizasyonun uzun vadeli
guvenlik hedeflerine ulagsmasina yardimci olur ve guvenlik ihlallerinin etkisini minimize
eder.
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Hizmete Ait Bilesenler

Varlik Envanteri ve Degerleme

Siber Risk Analizi Hizmeti kapsaminda o6ncelikli adim, organizasyonun
dijital/endUstriyel varliklarinin envanterini olusturmaktir. Sireg, her bir varligin is
surekliligi ve guvenlik agisindan 6nemini belirlemeyi igerir. Kritik varliklarin tespiti,
hangi varliklarin korunmasinin éncelikli oldugunu belirlemeye yonelik temel bir
adimdir. Envanterde, fiziksel sunuculardan bulut hizmetlerine kadar tum varliklar
analiz edilir ve bu varliklarin olasi bir saldirilara karsi seviyeleri degerlendirilir.

Penetrasyon (Sizma) Testi

Penetrasyon testi, organizasyonun dijital/endUstriyel varliklarina yonelik olasi tehditleri
ve bu tehditlerin olusturabilecegi riskleri anlamaya yonelik bir calismadir. Calisma
sirasinda siber saldirganlarin kullanabilecedi zafiyetler belirlenir ve bu zafiyetlerin
hangi varliklari etkileyebilecegi analiz edilir. Tehdit analizi surecinde, guvenlik
zafiyetleri ve tehdit kaynaklari detayli bir sekilde incelenir. Gergeklestirilen ¢alisma,
organizasyonun guvenlik altyapisinin gugclendiriimesi i¢in gereken &nlemlerin
belirlenmesine yardimci olur. Zafiyet analizinde kullanilan araglar ve yontemlerle,
organizasyonun mevcut guvenlik yapisindaki eksiklikler/hatalar tespit edilir.

Siber Giivenlik Durum Tespiti

Siber Guvenlik Durum Tespiti, organizasyonun mevcut guvenlik seviyesini belirlemeyi
ve bu seviyeyi surekli olarak gézden gecirmeyi amaclar. Gergeklestirilen calisma,
sistemdeki guivenlik zafiyetlerini ve potansiyel tehditleri ortaya ¢ikarmak icin detayl bir
guvenlik kontrollerini icerir. Elde edilen sonuglar, organizasyonun siber guvenlik skoru
olarak Ozetlenir ve bu skor, guvenlik yapisinin etkinligini degerlendirmek icin bir
referans noktasi olusturur. Durum tespiti, ayni zamanda mevcut guvenlik dnlemlerinin
performansini degerlendirmek igin kritik bir adimdir. Bu sayede guvenlik zafiyeti veya
teknolojik eksiklikler hizla tespit edilip iyilestirilebilir.

Risk Degerlendirmesi ve Siniflandirma

Risk degerlendirmesi, belirlenen tehditlerin gerceklesme olasiligi ile bu tehditlerin olasi
etkilerinin degerlendiriimesini kapsar. Degerlendirme, risklerin organizasyonun is
sureglerine etkilerini anlamak igin kritik Gneme sahiptir. Riskler, olasilik ve etki bazinda
Acil, Kritik, YUksek, Orta veya Dusuk olarak siniflandirilir ve bu siniflandirma guvenlik
onlemlerinin  Onceliklendirimesini  saglar. Risk  degerlendirmesi  ayrica,
organizasyonun stratejik hedefleri dogrultusunda guvenlik énlemlerinin uygunlugunu
degerlendirir.
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Siber Guvenlik Acil Eylem Plani

Siber Guvenlik Acil Eylem Plani, organizasyonun karsilasabilecegi acil durumlara
hazirlikl olmasini saglamak i¢in olusturulan bir stratejik plandir. Acil Eylem Plani, olasi
guvenlik ihlalleri ve saldirilara karsi atilmasi gereken adimlari detaylandirir. Eylem
plani, acil durum senaryolarini icermekte olup, belirli bir zaman c¢izelgesine gore
yuaratulur ve her adimda gerekli guvenlik tedbirlerinin alinmasini onerir. Plan
kapsaminda, organizasyonun mevcut altyapisi gozden gecirilir ve iyilestirme
gerektiren alanlar belirlenir. Ayrica izleme ve alarm sistemlerinin etkinligi degerlendirilir
ve gerekli durumlarda bu sistemlerde iyilestirmeler yapilir.

Raporlama

Siber glvenlik risk yonetiminin etkinligi, glivenlik altyapisinin sirekli olarak izlenmesi
ve periyodik raporlama yapilmasi ile saglanir. izleme siireci, anormal aktiviteleri hizlica
tespit etmek ve guvenlik tehditlerine aninda mudahale etmek igin kritik bir adimdir.
Guvenlik olaylarinin loglari ve analizleri diizenli olarak gézden gegirilerek sistemdeki
olasi zafiyetler belirlenir. Raporlama, elde edilen verilerin yonetim ve guvenlik ekipleri
ile paylasilmasini ve gerekli 6nlemlerin alinmasini sadlar. Sureg, guvenlik
politikalarinin  etkinligini degerlendirmek ve iyilestirmek icin bir geri bildirim
mekanizmasi olusturur.
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Sik Sorulan Sorular

Siber Risk Analizi Nedir ve Neden Onemlidir?

Siber Risk Analizi, organizasyonun dijital/endustriyel altyapisindaki potansiyel
guvenlik zafiyetlerini belirlemek, degerlendirmek ve yonetmek icin yapilan kapsamli
bir analiz surecidir. Siber risk analizi, organizasyonlarin guvenlik politikalarini
guglendirmesine ve hassas verilerini korumasina katkida bulunur. Uluslararasi
guvenlik standartlari dogrultusunda yapilan analizler, organizasyonlarin yasal
uyumlulugunu saglamalarina yardimci olur.

Siber Risk Analizi Nasil Yapilir?

Siber Risk Analizi, Sizma Testi, Risk Degerlendirme ve Siber Guvenlik Acil Eylem
Plani ve raporlama gibi adimlardan olusur. ilk adimda, organizasyonun dijital varliklari
detayli bir sekilde sizma testine tabi tutulur ve her varligin degeri analiz edilir. Daha
sonra olasi tehditler ve zafiyetler belirlenir, bu tehditlerin gerceklesme olasiligi ve
etkileri analiz edilir. Risklerin siniflandiriilmasi asamasinda, en kritik riskler dncelikli
olarak degerlendirilir ve uygun guvenlik énlemleri onerilir. Ayrica Acil Eylem Plani
olusturularak mevcut durum ve teknolojik altyapiya yonelik iyilestirme onerileri sunulur.
Son olarak, elde edilen veriler detayli bir raporla yonetimle paylasilir.

Risk Degerlendirmesi Neden Onemlidir?

Risk degerlendirmesi, organizasyonun guvenlik oOnlemlerini Onceliklendirmesine
yardimci olarak kaynaklari verimli kullanmasini saglar. Riskler olasilik ve etki
seviyesine gore siniflandirilir, bu sayede kritik riskler dncelikli olarak ele alinir. Risk
degerlendirmesi, tehditlerin etkilerini minimize etmek ve guvenlik politikalarini optimize
etmek icin temel bir adimdir. Bu sure¢ ayni zamanda, guvenlik yatirimlarinin en etkin
sekilde kullaniimasina olanak tanir. Is sireglerinin glvenligini saglamak ve
operasyonel kesintileri dnlemek agisindan da buyuk dnem tasir.

Varlik Envanteri ve Degerleme Neden Yapilir?

Varlik envanteri ve degerleme, organizasyonun sahip oldugu tim dijital/endustriyel
varliklarin 6nem derecesini belirlemeyi saglar. Bu adim, hangi varliklarin korunmasi
gerektigini ve hangi varliklara dncelik verilmesi gerektigini anlamak i¢in dnemlidir.
Kritik varliklarin belirlenmesi, organizasyonun guvenlik stratejilerini dogru bir sekilde
yonlendirmesine yardimci olur. Degerleme sureci, saldirilardan en ¢ok etkilenebilecek
varliklari ortaya koyar ve bu varliklar igin 6zel glvenlik onlemleri geligtirilir.
Organizasyon, degerli varliklarini koruyarak veri kaybi veya is kesintisi gibi riskleri
minimize eder.

Siber Guvenlik Acil Eylem Plani Nedir?

Siber Guvenlik Acil Eylem Plani, olasi guvenlik ihlalleri ve acil durumlara hazirlkli
olmayi saglayan stratejik bir plandir. Plan, organizasyonun guvenlik olaylarina hizli ve
etkin bir sekilde yanit verebilmesi igin gerekli adimlari belirler. Acil eylem plani, belirli
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senaryolar dahilinde alinmasi gereken onlemleri ve uygulanmasi gereken prosedurleri
igerir. Olasi guvenlik ihlalleri durumunda, organizasyonun is surekliligini saglamak ve
veri kaybini dnlemek i¢in aninda miudahale edilir.

Siber Giivenlik Durum Tespiti Nedir?

Siber Guvenlik Durum Tespiti, organizasyonun mevcut guvenlik durusunu analiz
etmek ve guvenlik seviyesini belirlemek ic¢in yapilan bir galismadir. Gergeklestirilen
calisma, organizasyonun sistemlerindeki guvenlik zafiyetlerini belirleyerek, guvenlik
yapisinin etkinligini degerlendirir. Durum tespiti, guvenlik skorunun belirlenmesine
olanak tanir ve organizasyonun guvenlik stratejilerini iyilestirmesine yonelik rehberlik
saglar. Bu analiz sirasinda elde edilen bulgular, glvenlik zafiyetlerini hizli bir sekilde
gidermek igin kullanilan bir temel olusturur.

Penetrasyon Testi (Sizma Testi) Nedir?

Penetrasyon testi, organizasyonun dijital/endustriyel altyapisina yonelik saldiri
simulasyonlari yaparak guvenlik zafiyetlerini tespit etmeye yonelik gerceklestirilen bir
guvenlik degerlendirmesidir. Test sirasinda siber guvenlik uzmanlari, gergek
saldirganlarin kullanabilecegi yontemleri deneyerek guvenlik zafiyetlerini kesfeder.
Penetrasyon testleri, guvenlik zafiyetlerinin hizli bir sekilde belirlenmesine ve
gideriimesine yardimci olur. Test sonuglari, guvenlik 6nlemlerinin yeterliligini
degerlendirmek ve iyilestirmek i¢in dnemli bir geri bildirim saglar. Sizma Testi, 6zellikle
yeni guvenlik ¢oézumleri uygulandiktan sonra guvenlik altyapisinin  etkinligini
dogrulamak icin de siklikla tercih edilir.

Siber Risk Analizi Hangi Sikhikla Yapiimahdir?

Siber Risk Analizi, organizasyonun guvenlik ihtiyaclarina ve sektorel risk dizeyine
gére dizenli olarak yapiimasi gereken bir sirectir. Ozellikle teknolojik altyapida
yapilan buyuk degisiklikler veya yeni guvenlik onlemleri sonrasi analizlerin tekrar
yapilmasi onerilir. Yillik veya alti ayda bir gerceklestirilen analizler, organizasyonun
guvenlik durumunun guncel kalmasini saglar. Risk analizi, organizasyonun
karsilasabilecegi yeni tehditlere gore surekli guncellenmesi gereken dinamik bir
surectir.

A/
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Siber Giivenlikte Dogru C6ziim Ortaginiz

2018 yilinda siber glivenligin gelecegi icin yola cikan Privia Security, kurulusundan bu yana, musterilerine
ylksek kaliteli hizmet sunmayl amaglamaktadir. Glglii ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en gilivenilir ve kapsamli ¢dzlimleri sunarak, organizasyonlarin dijital
diinyadaki glivenlik ihtiyaglarini karsilamaktadir.

GuUnumuzde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, musterilerimize ihtiya¢ duyduklari hem defansif hem de ofansif siber glivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. inovatif AR-GE diriinlerimiz ve stratejik danismanhgimiz
sayesinde organizasyonlarin siber glivenlik olgunlugunu artirmayi ve onlara proaktif ¢oziimler sunmayi
hedefliyoruz. Su anda 300’den fazla biyilk kurulusun glivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik C6ziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak (izere genis bir cografyaya siber
guvenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkli sektérlerde faaliyet gosteren
organizasyonlara 6zel ¢ozimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen (lkelere yonelik gelistirdigimiz PriviaHub siber savas
similasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yiritilmesi ve uzmanlarin niteliklerinin
Olgllmesi igcin kapsamli ¢ozlimler sunuyoruz. Bu inovatif platform 6zel sektér, akademi ve askeri alanlarda
tatbikat ihtiyaclarini karsilamak lzere tasarlanmistir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, miisterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber glivenlik egitimleri ve kurumlara
ozel siber glivenlik ¢oziimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
guvenlik ve gizlilige yenilikci bir bakis agisi getiriyor ve misterilerimizin dijital gelecegini giivence altina
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