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Siber Tatbikat Hizmeti

Profesyonel Defensive Security Hizmetleri

“Hazirliksiz Cephede Basari Olmaz!”

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik

Kugukbakkalkoy Mah. Kocasinan Cad.
Hizmetleri A'S. tarafindan gerceklestirilen Defensive Hizmetlere ait Privia Plaza No:42 Atasehir, istanbul
bilgiler olup Genel mahiyetindedir. Bu dokUmanda yer alan tum bilgiler,
kamuya aciktir.

+90 (216) 514 7214

WWW.priviasecurity.com



HiZzMET DOKUMANI

“Siber Glivenlik Tatbikatlari, ekiplerin gergcekgi senaryolarla deneyim kazanarak, kriz
aninda hizli ve etkili yanit verebilmesini saglar.”

Gunumuzde siber uzay, kara, hava, deniz ve uzay alanlarindan sonra ilan edilen
besinci savas alani olarak literatirde yer almistir. Devletlerin ve organizasyonlarin
siber uzayda gercgeklesebilecek tehditlerin yaratacagi sonuglar hakkindaki
farkindaliklari her gegen glin artmakta ve riskleri etkin bir sekilde tespit edilip yok
edilmesi amacglanmaktadir. Siber uzaydaki tespit edilmesine yonelik gergeklestirilen
en etkin eylemler, gercege dayali ve gunun sartlarina uygun degdiskenler ile Uretilen
siber tatbikat suregleridir.

Siber Guvenlik tatbikatlari, bir organizasyonun siber guvenlik tedbirlerini ve kriz
yonetimini test etmek amaciyla dlzenledigi senaryoya dayali aktif/pasif
simullasyonlardir. Gergek bir siber saldiri gibi tasarlanmis bu tatbikatlar,
organizasyonun zayIf noktalarini belirlemesine, midahale planlarini test etmesine ve
personelinin siber gulvenlik bilincini gelistirmesine yardimci olur. Siber Guvenlik
Tatbikatlari, organizasyon altyapisinda alinabilecek ©Onlemler konusunda karar
vericilere ve teknik ekiplere gelistirilebilecek araclar, teknikler ve prosedirler
konusunda fikirler verir.

Siber Guvenlik tatbikat senaryolari ile gergege en yakin sekilde yapilan aktiviteler,
organizasyonun ilgili siber savunma ekipleri, senaryo baglaminda etkilenmesi
beklenen departmanlar ve paydaslarinin stres altinda olaya mudahale etmeye ve
engellemeye yonelik karar sureglerinin iyilestiriimesini sadlamaktadir. Tatbikatin
gerceklestirimesi esnasinda ve sonrasinda organizasyonun siber guvenlik ekibi ile
senaryodan etkilenecek diger departmanlarin arasindaki iletisimin gelistirilip
glUglenmesini de saglayabilmektedir.
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HiZzMET DOKUMANI

Hizmete Ait Bilesenler

Masaiistu (Table-Top) Tatbikatlar

Table-Top tatbikatlar, olasi bir siber saldiri sirasinda ekiplerin almasi gereken
aksiyonlarin tanimlanmasini icen bir tatbikat turadur. Organizasyonun siber guvenlik
uzmanlariyla birlikte ekiplerimiz bir araya gelerek, saldiriy1 nasil tespit edeceklerini,
nasil yanit vereceklerini ve vakadan sonra sistemlerin nasil iyileseceklerini tartigirlar.
Masaustu tatbikatlari herhangi bir saldirlyi canl ortamda simule etmeye gerek
duymadan karmasik saldirilara karsi yanit verme sureglerinin planlanmasini amaglar.

Red Team (Tam Canhli-Full Live) Tatbikatlar

Bir siber saldiryl en gercekgi sekilde simule eden bir siber guvenlik tatbikat taraduar.
Tatbikatlarda saldirganlarin kullandigi teknik ve taktikler kullanilarak gergek sistemlere
ve verilere erisebilmeyi amaclar. Bu tatbikat tlrlinde organizasyon siber guvenlik
ekiplerinin gergek bir saldiriya kargi nasil tepki vereceklerini 6grenmelerine yardimci
olur. Siber saldiryi simtle edecek kirmizi takim, yapilacak olan zararl aktivitelere ait
ana bagliklari organizasyon ile paylasirken aktivitelerin detaylarini mavi takim ile
paylasmaz. Tatbikat sureci boyunca gergeklegtirilen saldirilar ve organizasyonun
aldigr onlemler sonucunda kirmizi takim yeni saldirn vektorleri Ureterek son noktaya
kadar ilerlemeye devam eder.

Karma (Hibrit) Tatbikatlar

Gergeklestirilecek senaryolarin teknik detaylari ve saldiri yapacak ekibin bilgisi tatbikat
oncesinde kuruma bildirilir. Siber saldirilar gergeklestiren ekip, senaryoda belirlenen
tekniklerin haricinde herhangi bir yeni saldin gergeklestirmez. Kuruma bildirilen
asamalara bagli kalarak tatbikat surecleri gerceklestirir. Tatbikat sUreci boyunca
kurumun siber glvenlik ekibi ve saldiri gergeklestiren ekip koordineli bir sekilde
calismaktadir. Bu tatbikatlar masaustu tatbikatlarin, kontrolli ortami ile tam canh
tatbikatlarin gergekgiligi arasinda bir denge kurmaylr amaglar. Siber tatbikat
senaryolari kurumun sahip oldugu envanter ve personelin yetkinligine gore 6zenle
kurgulanmalidir. Kurumun ihtiyacina yonelik kurgulanamayan siber tatbikat
senaryolarinin gerceklestiriimesi hali hazirda olan risklerin kesin tespitinin
yapllamamasina ve gelecekte ortaya cikabilecek potansiyel tehdit unsurlarinin
dogurabilecegi sonuglarin 6n gorulememesine sebep olacaktir.

Senaryonun Kurgulanmasi

Senaryonun kurgulanmasi, siber tatbikatin en dnemli agsamasini olusturur ve tatbikatin
etkinligi agisindan kritik bir 6neme sahiptir. Organizasyonun givenlik ihtiyaglarina ve
olasi tehdit ortamina uygun olarak tatbikat senaryolari olusturulur. Senaryolar
organizasyonun karsilasabilecei gercekgi siber saldiri turlerini, tehdit vektorlerini ve
saldirgan davraniglarini icerecek sekilde uygulanir.
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HiZzMET DOKUMANI

Ekiplerin kriz aninda nasil tepki verecegini degerlendirmek amaciyla senaryo, hedef
alinacak sistemler, kullanilacak saldiri yontemleri ve mudahale sureglerini kapsar.
Ayrica senaryonun organizasyonun mevcut guvenlik altyapisina uygun olmasi
saglanarak, personelin yetkinlik dizeyi ve altyapinin olgunluk seviyesi gbéz onunde
bulundurulur.

Senaryonun Uygulanmasi

Tatbikat senaryosunun uygulanmasi, kurgulanan senaryonun pratik olarak devreye
alindig1 asamadir. Bu agsamada, ekipler belirlenen senaryo dogrultusunda hareket
ederek olaylari tespit etme, izleme, yanit verme ve mudahale sureclerini deneyimler.
Senaryonun uygulanmasi sirasinda ekipler, koordinasyon iginde galisarak hizlh karar
alabilme ve krize yanit verebilme kabiliyetlerini gelistirme firsati bulur. Tatbikat
sirasinda ekiplerin izledigi adimlar, kriz aninda organizasyonun operasyonel
sureclerini nasil yonettigini gozlemlememizi saglar. Tatbikatin uygulanmasi, ekiplerin
senaryo dogrultusunda aksiyon alabilmesi, is birligi igcinde hareket etmesi ve glvenlik
zafiyetlerini kontrol altina almasi agisindan énemlidir.

Analiz ve Degerlendirme

Analiz ve degerlendirme asamasi, tatbikat sonrasi surecte elde edilen verilerin detayl
olarak incelenmesi ve tatbikatin etkinliginin degerlendiriimesini kapsar. Guvenlik
ekiplerinin mudahale sureglerinde kargilastiklari zorluklar, alinan aksiyonlarin basarisi
ve eksiklikler analiz edilir. Tatbikat sirasinda kaydedilen veriler, ekiplerin yetkinlik
seviyelerini ve guvenlik altyapisinin dayanikhligini 6lgme imkani sunar. Degerlendirme
surecinde, senaryo sirasinda tespit edilen glivenlik zafiyetleri ve iyilestirme ihtiyaclari
belirlenir.
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Sik Sorulan Sorular

Siber Tatbikat Hizmeti nedir ve neden onemlidir?

Siber Tatbikat Hizmeti, organizasyonlarin siber tehditlere karsi hazirlik duzeylerini
artirmak ve kriz aninda nasil hareket etmeleri gerektigini deneyimlemelerini saglamak
amaciyla yapilan uygulamali egitimler ve simulasyonlardan olugur. Tatbikatlar,
organizasyonlarin guvenlik ekiplerinin yani sira ust yonetim ve diger calisanlarin da
dahil oldugu senaryolarla siber olaylara nasil yanit vereceklerini Ogretir. Siber
tehditlerin giderek arttigi gunimuzde is surekliligi saglamak ve olasi zararlardan
korunmak igin kritik 6neme sahiptir. Tatbikatlar sirasinda ekipler, ger¢ek¢i senaryolarla
mudahale yeteneklerini gelistirir ve ekip koordinasyonunu guglendirir.

Siber Tatbikat Hizmeti hangi tiir tatbikatlar icerir?

Siber Tatbikat Hizmeti; Masaustu (Table-Top), Tam Canli (Full Live) ve Karma (Hibrit)
Tatbikatlar gibi farkl turleri icerir. Masaustu tatbikatlarda, saldiri senaryolari tartisma
ortaminda ele alinir ve ekipler herhangi bir canli saldiri olmadan teorik yanit streglerini
tartisir. Tam canli tatbikatlar, gergekgi bir siber saldiriyr simile ederek guvenlik
ekiplerinin kriz aninda nasil hareket edecegini gézlemleme imkéani saglar. Karma
tatbikatlarda ise masaustu ve tam canli tatbikatlarin unsurlar birlestirilerek kontrollt
bir ortamda gerceklik saglanir. Her tatbikat tlru, organizasyonun ihtiyaglarina ve
calisanlarin deneyim seviyelerine gore belirlenir.

Siber tatbikatlar sirasinda hangi senaryolar uygulanir?

Siber tatbikat senaryolari, organizasyonun karsilasabilecegi potansiyel siber tehditlere
dayali olarak 6zenle kurgulanir. Tatbikatlarda hak-yetki yukseltme, veri sizintilari,
kimlik dogrulama ihlalleri, fidye yazilimlari, phishing gibi gesitli saldiri turleri ele alinir.
Senaryolarin gergekgi olmasi, ekiplerin bu tur saldirilara nasil yanit vereceklerini ve
hangi adimlari atmalari gerektigini 6grenmeleri acisindan énemlidir. Ayrica i¢ tehdit
senaryolari gibi organizasyon igcinden gelebilecek riskler de degerlendirilebilir.

Tatbikatlar neden diizenli olarak yapiimahdir?

Siber tehditlerin surekli degisen dogasi, organizasyonlarin guvenlik protokollerini
dizenli olarak test etmelerini zorunlu kilar. Duzenli tatbikatlar, organizasyonun
guvenlik durumunu guncel tehditlere karsi surekli olarak hazir tutar. Her tatbikat, farkh
senaryolar ve tehdit turleri igerecek sekilde yapilandirilarak gtivenlik ekiplerinin gesitli
tehditlere karsi hazirlikl olmasini saglar. Tatbikatlar, guvenlik zafiyetlerinin hizli bir
sekilde belirlenmesine ve iyilestiriimesine olanak tanir. Guvenlik ekipleri, tatbikatlar
yoluyla deneyim kazanarak kriz durumunda daha etkin ve hizli yanit verebilir.

Hangi departmanlar siber tatbikatlara katiimahlidir?

Siber tatbikatlar, yalnizca guvenlik ekiplerinin degil, ayni zamanda ust yonetim, IT
departmani, hukuk ve iletigsim gibi diger kritik departmanlarin da katilimini gerektirir.
Ust yonetim, tatbikatlarda alinacak kararlarin organizasyonel etkisini gérebilir ve kriz
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aninda hangi adimlari atmasi gerektigini deneyimler. IT departmani, teknik altyapiyi
yonetirken guvenlik protokollerini uygulama yetkinligini kazanir. Hukuk ve iletisim
departmanlari ise kriz aninda organizasyonun yasal gereksinimlere ve kamuoyuna
nasil yanit verecegi konusunda hazirlikli hale gelmesi saglanir. Tum bu
departmanlarin katihmi, organizasyonun ig birligi icinde calisarak krize uyum
saglayabilmesini saglar.

Siber tatbikatlar hangi siklikla yapilmalidir?

Siber tatbikatlar, tehditlerin karmagsikligi ve organizasyonun ihtiyaglarina goére
genellikle yilda birkag kez yapilmasi tavsiye edilmektedir. Ozellikle yiiksek riskli ve
kritik sektorlerde faaliyet gosteren organizasyonlar icin daha sik tatbikat yapmak,
guvenlik durumunu guncel tutmak agisindan onemlidir. Duzenli olarak yapilan
tatbikatlar, ekiplerin siber tehditlere karsi hazirlikh olmasini saglar ve guvenlik
politikalarinin etkinligini test eder. Tatbikat sikligi, organizasyonun buyudklagune,
sektorine ve guvenlik ihtiyaglarina gore degisiklik gosterebilir. Bazi organizasyonlar,
ceyrek donemlerde kapsamli tatbikatlar yaparak guvenlik kapasitelerini surekli
degerlendirmeyi tercih eder.

Siber Tatbikat Hizmeti ¢alisanlarin glivenlik bilincini nasil artirir?

Tatbikatlar, calisanlarin siber guvenlik tehditlerine karsi nasil yanit vermesi gerektigini
uygulamali olarak &gretir. Tatbikatlarda farkli senaryolarin deneyimlenmesi,
calisanlarin olasi tehditlere kargi daha bilingli hareket etmelerini saglar. Sosyal
muhendislik ve phishing gibi saldirilara karsi farkindalik kazanarak, bilgi givenligi
politikalarina uyum duzeylerini artirirlar. Tatbikat surecinde, ¢alisanlar kendi gorev
alanlarina dugen sorumluluklari 6grenir ve bir kriz durumunda nasil hareket etmeleri
gerektigini bilir.

Siber Tatbikat Hizmeti, Tiirkiye Cumhuriyeti Dijital Déniigiim Ofisi’nin BiG (Bilgi
ve iletisim Giivenligi) Rehberi'ndeki siber giivenlik tatbikati gereksinimlerine
uygun mudur?

Evet, Siber Tatbikat Hizmeti, Turkiye Cumhuriyeti Dijital Dénusim Ofisi’nin
yayimladi§i BiG Rehberi'nde belirtilen siber giivenlik tatbikati gereksinimlerini
karsilayacak sekilde yapilandiriimistir. BIG Rehberi, kamu kurumlarinin bilgi givenligi
seviyesini ylUkseltmek amaciyla siber glvenlik tatbikatlarinin dizenli olarak
yapilmasini tavsiye eder. Hizmetimiz, bu rehberdeki ilkelere uygun olarak farkl tatbikat
tirleri (Masausti, Tam Canh ve Karma Tatbikatlar) sunar. Tatbikat slrecinde
organizasyonun siber guvenlik ekiplerinin yani sira, yoneticiler ve diger ilgili personelin
katihmi saglanir. Rehberin belirttigi gibi, tatbikat sonrasi analiz ve degerlendirme
yapilir ve guvenlik zafiyetleri ile iyilestirme gereksinimleri raporlanir. Ayrica tatbikat
senaryolari BIG Rehberi'ndeki kilavuzlara uygun olarak, organizasyonun ihtiyacglarina
ve olasi tehdit profiline goére Ozellestirilir. Siber Tatbikat Hizmeti sayesinde
organizasyonlar, BIG Rehberi ile uyumluluk sergileyerek kamu glivenligini ve bilgi
batinligund guglendirme yolunda énemli adimlar atabilir.
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Siber Gilivenlikte Dogru Coziim Ortaginiz

2018 yilinda siber glivenligin gelecegi icin yola ¢ikan Privia Security, kurulusundan bu yana, misterilerine
yuksek kaliteli hizmet sunmayl amaglamaktadir. Giglii ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en glivenilir ve kapsamli ¢dzlimleri sunarak, organizasyonlarin dijital
diinyadaki glivenlik ihtiyaglarini karsilamaktadir.

GuUnumuzde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, muisterilerimize ihtiya¢c duyduklari hem defansif hem de ofansif siber glivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. inovatif AR-GE iriinlerimiz ve stratejik danismanlhigimiz
sayesinde organizasyonlarin siber giivenlik olgunlugunu artirmayi ve onlara proaktif ¢oziimler sunmayi
hedefliyoruz. Su anda 300’den fazla biylik kurulusun giivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik Céziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak lzere genis bir cografyaya siber
glvenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkli sektorlerde faaliyet gosteren
organizasyonlara 6zel ¢coziimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen Ulkelere yonelik gelistirdigimiz PriviaHub siber savas
simulasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yiritilmesi ve uzmanlarin niteliklerinin
Olgllmesi igin kapsamli ¢oziimler sunuyoruz. Bu inovatif platform 6zel sektor, akademi ve askeri alanlarda
tatbikat ihtiyaclarini karsilamak tzere tasarlanmistir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, miisterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber glivenlik egitimleri ve kurumlara
ozel siber glivenlik ¢coziimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
guvenlik ve gizlilige yenilikci bir bakis agisi getiriyor ve musterilerimizin dijital gelecegini glivence altina
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