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Sizma (Penetrasyon) Testi

Profesyonel Offensive Security Hizmetleri

“Zafiyetleri Tespit Edin, Riskleri Yonetin!”

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik KUgukbakkalkoy Mah. Kocasinan Cad.
Hizmetleri AS. tarafindan sunulan Profesyonel Offensive Hizmetlere ait Privia Plaza No:42 Atasehir, istanbul
bilgiler olup Genel mahiyetindedir. Bu dokUmanda yer alan tum bilgiler,
kamuya aciktir. +90 (216) 514 72 14

WwWW.priviasecurity.com



HiZzMET DOKUMANI

“Gergcek zamanli testlerle, zayif noktalarinizi belirleyip bu alanlardaki kaslarinizi
glclendiriyoruz.”

Pentest hizmeti olarak da bilinen sizma testi, bilisim sistemlerindeki sorun, hata ve
zafiyetleri ortaya ¢ikararak herhangi bir gtivenlik zafiyetini dnlemek ve sistemleri daha
guvenli hale getirmek amaci ile alaninda uzman kisiler tarafindan gercgeklestirilen 6zel
bir siber guvenlik danismanlik hizmetidir.

Kurumlarin siber saldirilara kargi guvenlik seviyelerini degerlendirmeyi ve tespit edilen
riskleri ydonetmeyi amaclayan sizma testleri, zafiyetleri tespit etmenin 6tesinde tespit
edilen zafiyetleri kullanarak ilgili sistemde yetkili erisimlerin nasil elde edilebilecegini
ve nelerle sonuglanabilecegini gosterir. Ayrica sistemin guglu yonlerini de gostererek
tam bir risk degerlendirmesi yapilmasini saglar.

Her bir varlik tirine gore onceden belirlenen senaryolar dahilinde uygulanan sizma
testi, gerek ulusal gerekse de uluslararasi metodolojik yaklasimlar temel alinarak
gerceklestirilir. Gergeklestirilen test sonrasinda uzman ekibimiz tarafindan hazirlanan
raporla daha hedeflenmis ve etkili bir gtivenlik degerlendirmesi saglanir.

A/
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Hizmete Ait Bilesenler

Test Metodolojisi ve Yaklagim Belirleme

Sizma testlerinin basarisi, uygulanan metodolojinin dogruluguna baghdir. Black Box
(kara kutu), White Box (beyaz kutu) ve Grey Box (gri kutu) yaklagsimlari, sistemlerin
farkl acilardan test edilmesini saglar. OWASP ve NIST gibi uluslararasi standartlara
uygun olarak, testlerin kapsami belirlenir. Her test metodu, sistemin i¢ ve dis tehditlere
karsi nasil performans gosterdigini anlamaya yardimci olur. Bu yaklagsim, hem tehdit
modellemesi yaparak zafiyetleri dnceden gérmeyi hem de saldiri simalasyonlari ile
savunmanin zayif noktalarini tespit etmeyi saglar.

Bilgi Toplama ve Zafiyet Analizi

Bilgi toplama asamasinda, sistem hakkinda pasif ve aktif arastirmalar yapilarak
potansiyel saldiri ylzeyi belirlenir. DNS taramalari, port taramalari ve sosyal
muhendislik gibi yontemler kullanilir. Zafiyet analizinde otomatik tarama araclarinin
yani sira manuel testlerle derinlemesine analizler gergeklestirilir. Bu surecte elde
edilen bilgiler, olasi saldiri ylUzeyini daraltmak ve riskleri Gnceden gormek igin kritik
oneme sahiptir. Amag, tum guvenlik agiklarini 6nceden belirleyerek onlem almaktir.

Kimlik Dogrulama ve Erigim Yonetimi Testleri

Sistemlerin kimlik dogrulama ve erisim yetkileri, siber guvenlik agisindan kritik
bilesenlerdir. Bu asamada, ¢ok faktorll kimlik dogrulama (MFA) ve oturum yénetimi
gibi mekanizmalar test edilir. Erisim kontrollerinde zafiyet olup olmadigi tespit edilerek
yetkisiz erigsimlerin 6nline gegcilir. Rol tabanl erisim kontroli (RBAC) gibi modellerin
dogru sekilde uygulandigi dogrulanir. Gergeklestirilen testler, sistemin guvenlik
politikalarinin ne kadar guglu oldugunu ortaya koyar.

Ag Guvenligi ve Sifreleme Analizi

Ag guvenligi testlerinde, sistemler arasi veri trafigi ve sifreleme protokolleri detayl bir
sekilde incelenir. HTTPS, TLS gibi gtivenli iletisim protokollerinin etkinligi dogrulanir.
Yanlhs yapilandiriimis aglar ve zayif sifreleme algoritmalari tespit edilerek raporlanir.
Ag segmentasyonu ve guvenlik duvari politikalarinin etkinligi de degerlendirilir.

Sizma ve Hak-Yetki Yiikseltme

Bu evrede, tespit edilen zafiyetler Uzerinden sistemlere sizma girisimleri
gerceklestirilir. Saldirgan perspektifiyle yapilan testler, zafiyetlerin gergek diinyada
nasil kullanilabilecegini gosterir. Hak yukseltme adimlariyla, yetkili erigsim elde edilip
sistemde daha yetkili seviyelere (Orn, AD, FW, KVM vb.) ulagiimasi saglanir. Hedef,
saldirganlarin gergeklestirebilecegi her turli hareketi dnceden simule etmektir.

A/
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Raporlama ve Goziim Onerileri

Testlerin sonunda, tespit edilen zafiyetlerin ve risklerin detayl bir raporu hazirlanir.
Raporlar, her zafiyetin Gnem derecesini belirterek dnceliklendirme yapar. Ayrica, her
bir zafiyet icin teknik ¢6zum Onerileri sunulur ve iyilestirme yollari agiklanir. Yonetim
seviyesinde sunulan 6zet raporlarla karar vericilere hizli aksiyon alma imkani saglanir.

Surekli Guvenlik ve Uyumluluk Denetimi

Guvenlik tehditlerinin slrekli degisen dogasi, sistemlerin dizenli olarak izlenmesini ve
test edilmesini zorunlu kilar. Periyodik sizma testleri ve otomatik zafiyet taramalariyla,
yeni ortaya cikan tehditlere karsi proaktif savunma saglanir. PCI DSS, GDPR, ISO
27001, BDDK, TSE, EPDK, SPK ve SGT gibi standartlara uyumluluk denetimleri
gerceklestirilerek, yasal dizenlemelere tam uyum garanti altina alinir. Surekli izleme
ve iyilestirme surecleriyle guvenlik aciklarinin zamaninda tespit edilmesi ve
kapatiimasi saglanir.

Denetim ve Kapanig

Testlerin tamamlanmasinin ardindan, dogrulama denetimi gergeklestirilir ve bulgularin
kapatildigi kontrol edilir. Kapanis toplantisinda, gergeklestirilen testlerin sonuglari ve
alinan aksiyonlar detaylandirilir. Elde edilen sonuglara gore kalan riskler belirlenir ve
¢6zum onerileri sunulur. Nihai raporla birlikte, gelecekteki glvenlik adimlarini
planlamak icin stratejik oneriler sunulur. Test sdrecinin butincul bir gekilde
tamamlanmasini ve sistemlerin guvenli hale getiriimesini saglar.

A/
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Sik Sorulan Sorular

Sizma testi nedir?

Sizma testi, bir organizasyonun ag, uygulama veya sistem givenligini degerlendirmek
amaciyla gerceklestirilen kontrollt siber saldirilardir. Testler ile, sistemdeki guvenlik
zayifliklarini belirlemek icin saldirganlarin yontemlerini simule eder.

Neden sizma testi yaptirmaliyim?

Sizma testleri, organizasyonlarin veri guvenligini saglamak igin kritik bir aractir.
Potansiyel zafiyetleri tespit ederek, bu zayifliklari kapatmaniza ve olasi siber
saldirilara karsi proaktif bir savunma olusturmaniza yardimci olur. Ayrica, yasal
duzenlemelere uyum saglamak ve musteri guvenini artirmak da bu testlerin onemli
faydalarindandir.

Sizma testi ile otomatik zafiyet taramasi arasindaki fark nedir?

Otomatik zafiyet taramalari, bilinen glvenlik agiklarini tespit eden araglardir, ancak
sizma testleri daha derinlemesine bir analiz sunar. Sizma testleri, gergek saldir
senaryolarini simule ederek daha kapsamli bir gtivenlik degerlendirmesi yapar.

Sizma testi sureci nasil igler?

Sizma testi sureci, uluslararasi standartlara uygun olarak planlama, bilgi toplama,
zafiyet analizi, exloitation, raporlama ve kapanis asamalarindan olugur. ilk olarak,
testin kapsami ve hedefleri belirlenir, ardindan pasif ve aktif bilgi toplama teknikleri
kullanilarak sistem hakkinda veri toplanir. Bu asamada, glvenlik zafiyetleri tespit edilir
ve otomatik araglar ile manuel analizler yapilir. Sonraki asamada, zafiyetler
kullanilarak sistemlere sizma girisimleri gergeklestirilir, bu da zayif noktalarin ne kadar
etkili oldugunu gosterir. Test sonuglari, tespit edilen zafiyetlerin dnceliklendiriimesi ve
kapatiilmasi igin onerilerle birlikte detayh bir raporla sunulur.

Sizma testleri ne siklikla yapilmahdir?

Sizma testlerinin, genellikle alti ayda bir defa yapilmasi énerilmektedir. Ancak énemli
sistem degisiklikleri veya yeni uygulama dagitimi gibi durumlarda daha sik yapiimasi
tavsiye edilir. Dizenli testler, yeni zafiyetlerin ortaya ¢cikmasini dnlemek icin gereklidir.

Sizma testi sirasinda sistemlerim etkilenir mi?

lyi planlanmis bir sizma testi, sistemler (zerinde minimum etki birakarak
gerceklestirilir. Ancak, her testin potansiyel bir etkisi olabileceginden, 6nceden dogru
iletisim kurulmasi ve dikkatli bir planlama yapiimasi énemlidir.

Sizma testi sonrasi ne tiir raporlar alirrm?

Test tamamlandidinda, tespit edilen zafiyetler ve dnerilerle birlikte kapsamli bir rapor
sunulur. Bu rapor, teknik detaylarin yani sira yonetsel 6zetler igerir; boylece glvenlik
iyilestirmeleri i¢in gereken adimlar net bir sekilde ortaya konur.

A/
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Sizma testi yasal bir zorunluluk mudur?

Birgok sektorde yasal duzenlemeler, sizma testlerinin belirli araliklarla yapilmasini
zorunlu kilar. Ozellikle enerji, finans, havacilik ve saglk sektorleri gibi hassas veri
barindiran alanlarda, bu testler yasal uyumlulugun saglanmasi agisindan kritik 6Gnem
tasir.

Sizma testinden sonra ne yapilmahdir?

Test sonuglarina gore, tespit edilen zafiyetlerin 6nceliklendiriimesi ve giderilmesi
gerekmektedir. Bu sureg, organizasyonun guvenlik durusunu guglendirmek ve
potansiyel tehditleri en aza indirmek icin surekli bir iyilestirme surecinin pargasi
olmahdir.

1. Sizma testi evreleri nelerdir?

Privia Security, glvenlik aciklarini tespit etmek ve énlemek i¢in kapsamli bir analiz
sureci izledigi sizma testlerinde, asagida belirlenen 13 evreden olusan sureci igler.

o Zafiyet Seviyelendirmesi: Sizma testi suUrecinde tespit edilen zafiyetler,
sistemin guvenligini tehdit edis boyutlari g6z o6nunde bulundurularak
seviyelendirilir.

o Bilgi Toplama: Kapsamli bir sizma testi yapabilmek i¢in hedef hakkinda olasi
tum bilgiler toplanir.

o Pasif Bilgi Toplama: Bilgi toplama evresinde hedef sistemler ile birebir
iletisime gecilmeden, arama motorlari aracihgiyla bilgi toplanir.

o Aktif Bilgi Toplama: Bilgi toplama evresinde hedef sistemler ile birebir iletisime
gegilerek sistemler hakkinda bilgi toplanir.

o Port Tarama: Bilgi toplama evresinin ardindan hedefle ilgili tim olasi bilgiler
elde edildiginde, hedef network ve kaynaklarini analiz etmek igin daha teknik
bir yaklagim uygulanir.

o Zafiyet Tarama: Hedef sisteme ait bilgi toplama, port tarama ve servis
tespitinin ardindan, elde edilen bilgiler degerlendirilerek zafiyet taramasi
gerceklestirilir.

e Enumeration: Acik oldugu tespit edilen portlari hangi servislerin kullandigi, bu
servislerin hangi ureticiye ait servisler oldugu ve versiyonlari gibi bilgiler
ogrenilir.

« Exploitation: Zafiyet tarama ve enumeration evrelerinin ardindan tespit edilen
zafiyetler istismar edilmeye calisilarak hedef sistem ve guvenligi Uzerinde
denemeler gergeklestirilir.

o Hak ve Yetki Yiikseltme: Tespit edilen zafiyetler istismar edilerek hedef sistem
Uzerinde erisim elde edilmeye c¢aligilir.

« Post Exploitation: istismar sonrasi evrede, ele gegirilen sistemin degerinin
belirlenmesi ve sistemin daha sonra kullanmak Uzere denetiminin strdurdlmesi
gerceklestirilir.

« Yapilan iglemleri Geri Alma: Bu evrede, test bitirimeden énce sistemler
uzerinde yapilan tum degisiklerin geriye alinir.

« Raporlama: Musteri tarafindan yazili olarak istenmesi durumunda raporun
matbu hali Gzerine "Gizli" ibaresi vurularak kapali bir zarf icerisinde teslim edilir.
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e« Sunum: Raporlarin tesliminden sonra istenmesi halinde kurum personeline,
gercgeklestirilen sizma testine iligkin 6zet mahiyetinde bir sunum yapilir. Bu
sayede kurum personeli, sizma testini gergeklestiren uzmanlarimizia test ile
ilgili gorus ahigverisinde bulunabilme imkani kazanir.

2. Test surecinde kullanilan ara¢ ve metodolojiler nelerdir?

Sizma testlerimiz, hem ulusal hem de uluslararasi metodolojik yaklagimlar temel
alinarak gergeklestirilir ve guvenlik zafiyetlerini ortaya ¢ikarmak i¢in hem disaridan
(Internet) hem de igeriden (Internal) sizma testleri uygulanir. Bu yaklagim, mevcut
guvenlik agiklarini belirleyerek etkili bir risk analizi saglar.

Testi ekibimiz otomatik zafiyet tarama uygulamalarina givenmez. Gizli ve karmasik
guvenlik agiklarini tespit etmek igin saldiri ylzeyi haritalama, ag ve varlik kesfi gibi
gorevleri manuel olarak gergeklestirmek icin bir dizi agik kaynakli ve ticari penetrasyon
testi aracindan yararlanir.

Yapmis oldugumuz testler, hedef sistemin aktif, dinamik ve statik analizini igeren
OWASP (Open Web Application Security Project), PTES (Penetration Testing
Execution Standard), OSSTM (Open Source Security Testing Methodology Manual),
NIST ve ISSAF (Information Applications Security Assessment Framework) gibi
guvenlik normlarina, metodolojilerine ve standartlarina dayanir.

Uyguladigimiz sizma testi metodolojileri, iletisim ve kaynak optimizasyonu igin
standartlastiriimis bir cerceve saglayarak gelisen siber tehditlere karsi savunmanin
guclendirilmesinde hayati bir rol oynar.

OWASP: Yaygin olarak bilinen bu standart, en son siber tehditlere ayak uyduran bir
topluluk tarafindan gelistirilir ve guncellenir. Uygulama aciklarinin yani sira
sureclerdeki mantik hatalarini da hesaba katar.

PTES: Bilgi gtivenligi uzmanlarindan olusan bir ekip tarafindan tasarlanan bir pentest
metodolojisidir. PTES'in amaci, sizma testleri igin kapsaml ve guncel bir standart
olusturmanin yani sira isletmeler arasinda bir sizma testinden ne beklenecegi
konusunda farkindalik yaratmaktir.

OSSTMM: En yaygin kullanilan ve taninan sizma testi standartlarindan biridir. Test
uzmanlari icin uyarlanabilir kilavuzlar igeren sizma testine yonelik bilimsel bir
yaklagima dayanir.

NIST: Testin dogrulugunu artirmaya yardimci olmak igin test ekibine ¢ok 6zel sizma
testi yonergeleri sunar. Cesitli sektdrlerdeki hem buyik hem de kiglk sirketler, sizma
testi i¢in bu gergceveden yararlanabilir.

ISSAF: Open Information Systems Security Group tarafindan desteklenen bir
pentesting kilavuzudur. Bu metodoloji artik guncellenmemektedir,bununla birlikte,
kapsamli dogasi nedeniyle hala kullaniimaktadir.

WwWWw.priviasecurity.com | @priviasec | 0 216 514 72 14




HiZzMET DOKUMANI

4. Hangi sektorlerde sizma testi gereklidir?

Saglik kuruluglari, kamu kurumlari, Ar-Ge agirlikli sirketler, finans kurumlari ve e-
ticaret igletmeleri gibi hassas verileri igleyen veya siber saldir riski yuksek olan
sirketlerin en az Ug¢ ayda bir olmak Uzere sizma testi yaptirmasini 6neriyoruz.

Bu tur kuruluslar, kati uyumluluk gereksinimleri ve verilerin tehlikeye girmesi
durumunda daha yuksek risklerle kargilagabilecekleri igin duzenli olarak yapilan sizma
testleri ile yasal uyumlulugu saglarken veri ihlallerine karsi etkili bir savunma
mekanizmasi gelistirebilir.

6. Sizma testinden sonra alinmasi gereken onlemler nelerdir?

Penetrasyon testi sonrasinda sirketinize sundugumuz raporu aldiktan sonra guvenlik
aclklarini onceliklendirmek, duzeltme plani olugturmak ve gerekli guvenlik onlemlerini
hizla devreye sokmak icin asagida sundugumuz onerileri uygulayabilirsiniz:

Guvenlik aciklarina oncelik verin: Raporda belirttigimiz guvenlik aciklarini, risk
seviyelerine ve etkilerine gore onceliklendirin ve hangilerini dnce ele alacaginiza karar
verin.

Sorumluluklari atayin: Gavenlik agiklarini dizeltme sorumluluklarini gelistiriciler, BT
personeli veya Uglncu taraf saticilar gibi ilgili taraflara atayin. Dizeltmenin hedeflerini,
kapsamini, zaman ¢izelgesini, beklenen sonuglarini ve her bir tarafin rol ve
sorumluluklarini iletin.

Onerileri uygulayin: Giivenlik aciklarini gidermek icin penetrasyon testi raporumuzda
bulunan énerileri uygulayin, herhangi bir sorunuz veya supheniz varsa bizimle iletisime

gegcin.

Diizeltmeyi dogrulayin ve onaylayin: Dizeltmenin basarili oldugunu ve guivenlik
aciklarinin giderildigini onaylayin. Ayrica, belge ve kayitlarinizi sistemin mevcut
durumunu yansitacak sekilde guncelleyin.

7. Sizma testi, sistemlerinizi nasil etkiler?

Sizma testinin suresi; hedeflere, yaklasima ve test edilecek ortamin (saldiri ylzeyi)
blyikligiine ve karmasikligina baghdir. Bir uygulama veya KOBI (SMB) igin yapilan
sizma testi birka¢g gunde tamamlanabilir, ancak buylk ve karmasik bir ortam daha
uzun surebilir. Test edilecek sistemlerin yapisi ve karmasikligi nedeniyle test sureci
uzayabilir.

Tam bu suregte Privia Security, sizma testini en kati yasal ve teknik etik standartlara
uygun olarak gerceklestirilir. Testler, is operasyonlarini aksatma riskini en aza
indirirken gogu durumda testin devam ettigini bile anlasiimadan operasyonel sureklilik
devam eder. Kullanilabilirligi etkileyebilecek bir sistemi test etmemiz gerektiginde, bu
durum sirketinize bildirilir ve ihtiyacglariniza gére hareket edilir.
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8. Sizma testi sonuglari ne kadar surede raporlanir?

Privia Security tarafindan yapilan bir sizma testinin tamamlanip raporlanmasi
ortalama 2 ila 4 hafta surer. Fakat potansiyel saldiri yizeyinin boyutu ve mevcut siber
guvenlik savunmalarinin kapsami gibi faktorler bu sireyi etkileyerek surecin artmasina
neden olabilir.

Raporumuz dncelikle bir yonetici 6zeti ile baglar, guvenlik agiklarini ve bunlarin ig
uzerindeki etkilerini 6zetler ve aciklari dizeltmek i¢in dnerilerde bulunur.

9. Sizma testini kimler gergeklestiriyor?

Privia Security sizma testi, ulusal ve uluslararasi (TSE, OSCP gibi) gegerlilikte
sertifikasyonlara sahip personellerimiz tarafindan gercgeklestiriimektedir.

Uzman ekibimiz c¢esitli isletim sistemleri, aglar ve uygulamalar hakkinda gugclu bir
anlayisa, guvenlik aciklari ve istismarlari hakkinda derin bir bilgiye, ¢esitli glvenlik test
araglar ve tekniklerinde yetkinlige sahiptir.

10. Sizma testi sirasinda elde edilen veriler nasil korunur?

Privia Security tarafindan yapilan bir sizma testinde, verilerin korunmasi i¢in hem
ulusal hem de uluslararasi standartlara uygun guvenlik protokolleri uygulanir. Ayrica,
musterilerimizle imzaladigimiz Gizlilik Sézlesmesi (NDA) kapsaminda, bu veriler
kesinlikle Gguncu kigilerle paylasiilmaz. Test surecinde elde edilen bilgiler yalnizca
musterinin guvenlik durusunu iyilestirmek amaciyla kullanilir. Hazirlanan rapor
iletildikten sona guvenli veri silme yonetmleriyle sistemlerden silinir.

12. Sizma testi, uyumluluk (compliance) gereksinimlerimizi
karsilamaya nasil yardimci olur?

Privia Security tarafindan yapilan bir sizma testinden sonra test ekibimiz bir pentest
raporu hazirlar. Bu raporda, guvenlik agiklari ve dizeltme adimlari belgeler halinde
sirketinize sunulur. Glvenlik agiklari giderildikten sonra tum bosluklarin giderildigini ve
sisteminizin korundugunu dogrulamak igin yeniden tarama yapilir.

Bu tur bir test, sirketinizin belirli yerel ve kuresel glvenlik uyumluluklarini saglamak
amaciyla cesitli endistrilerde zorunlu kilinmistir. PCI, SOC 2, HIPAA, GDPR vb.
penetrasyon testi gerektiren birgok endustri standardi vardir.

Saglik kuruluglari igin HIPAA

Odeme igleyen sirketler igin PCI-DSS, TSE

Bankalar ve bankacilik digi finans kuruluslari igin RBI-ISMS, BDDK, SPK, TSE
Sivil Havacilik sirketleri icin SGT, TSE

Hizmet kuruluslari igin SOC 2

Bilgi guivenligi etrafinda is yapmaya istekli herhangi bir kurulus igin ISO 27001
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Duzenleyici gereksinimlere uyum saglamak igin sizma testinin sonuglari denetgiler
tarafindan kullanilabilir. Bu tir bir test, isletmenizin guvenlik 6nlemlerinin etkinligini
gOstermek ve potansiyel riskleri yonetmek icin onemli bir kanit saglar.

15. Sizma testi sonuglari ne kadar sureyle saklanir?

Dogrulama testi tamamlandiktan sonra musteriye sunulan rapor guvenli veri silme
yontemleri ile sistemimizden kalici olarak imha edilir ve tutanak altina alinir.

“V WwWWw.priviasecurity.com | @priviasec | 0 216 514 72 14
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Siber Giivenlikte Dogru C6ziim Ortaginiz

2018 yilinda siber glivenligin gelecegi icin yola ¢ikan Privia Security, kurulusundan bu yana, musterilerine
ylksek kaliteli hizmet sunmayl amaglamaktadir. Glglii ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en gilivenilir ve kapsamli ¢bzlimleri sunarak, organizasyonlarin dijital
diinyadaki glivenlik ihtiyaglarini karsilamaktadir.

GUnUmuzde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, musterilerimize ihtiya¢ duyduklari hem defansif hem de ofansif siber glivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. inovatif AR-GE (riinlerimiz ve stratejik danismanhgimiz
sayesinde organizasyonlarin siber glivenlik olgunlugunu artirmayi ve onlara proaktif ¢éziimler sunmayi
hedefliyoruz. Su anda 300’den fazla biyik kurulusun giivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik C6ziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak lizere genis bir cografyaya siber
guvenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkli sektorlerde faaliyet gosteren
organizasyonlara 6zel ¢ozimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen llkelere yonelik gelistirdigimiz PriviaHub siber savas
similasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yiratilmesi ve uzmanlarin niteliklerinin
Olcllmesi igin kapsamli ¢oziimler sunuyoruz. Bu inovatif platform 6zel sekt6ér, akademi ve askeri alanlarda
tatbikat ihtiyaclarini karsilamak lzere tasarlanmustir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, miisterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber glivenlik egitimleri ve kurumlara
Ozel siber glivenlik ¢oziimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
givenlik ve gizlilige yenilikgi bir bakis agisi getiriyor ve musterilerimizin dijital gelecegini glivence altina
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