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Sosyal Mﬁh'ehdislik Hizmeti

Profesyonel Offensive Security Hizmetleri

“Calisanlara Yonelik Tehditleri Simule Edin!”

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik KUgukbakkalkoy Mah. Kocasinan Cad.
Hizmetleri AS. tarafindan sunulan Profesyonel Offensive Hizmetlere ait Privia Plaza No:42 Atasehir, istanbul
bilgiler olup Genel mahiyetindedir. Bu dokUmanda yer alan tum bilgiler,
kamuya aciktir. +90 (216) 514 72 14

WwWW.priviasecurity.com



HiZzMET DOKUMANI

“Calisanlarin siber tehditlere karsi hazirlikli olmalarini saglar ve organizasyon
icindeki glivenlik bilincini artirir.”

Sosyal muhendislik hizmetimiz, g¢alisanlarinizi hedef alan tehditleri simile ederek,
organizasyonunuzun zayif noktalarini ortaya ¢ikarmayi amaglar. Sosyal Muhendislik
hizmeti, insan faktorinun siber glvenlikteki rolinu vurgulamak igin kritik bir Gneme
sahiptir. Gergekgi senaryolar araciligiyla, ¢alisanlarinizin bilgi gtvenligi farkindahgini
arttirir.

Simulasyonlar, oltalama e-postalari, telefon dolandiriciligi ve diger sosyal mihendislik
tekniklerini icerecek sekilde tasarlanir. Calisanlar, bu tir saldirilara karsi nasil bir tepki
vereceklerini deneyimleyerek, bu tehditlere karsi daha hazirlikli hale gelir. Elde edilen
veriler, zayif noktalarin belirlenmesi ve guvenlik egditimlerinin gelistiriimesi igin
kullanilr.

Sosyal muhendislik hizmetimiz, sadece zayifliklari tespit etmekle kalmaz, ayni
zamanda organizasyon ic¢inde guvenlik bilincini artirmayi hedefler. Caliganlar,
simulasyonlar sayesinde saldirganlarin yontemlerini 6grenir ve bu bilgilerle kisisel
guvenliklerini saglama konusunda daha donanimh hale gelir. Bodylece,
organizasyonunuzun siber guvenlik durumu 6nemli olgtide guglendirilmis olur.
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HiZzMET DOKUMANI

Hizmete Ait Bilesenler

Tehdit Simulasyonlari

Tehdit simulasyonlari, ¢alisanlara yonelik potansiyel sosyal muhendislik saldirilarini
gercekgci bir sekilde deneyimleme firsati sunar. Bu similasyonlar, oltalama e-postalari,
sahte telefon aramalari ve fiziksel sosyal mihendislik tekniklerini icerir. Calisanlar, bu
tur tehditlere nasil tepki vereceklerini 6grenerek, potansiyel saldirilara kargi daha
hazirhkh hale gelir.

Farkindalik Egitimi

Farkindalik egitimi, ¢alisanlarin bilgi guvenligi konusunda bilinglenmesini saglamak
icin kritik bir bilesendir. EQitim programlari, sosyal muhendislik saldirilarinin taninmasi
ve bu saldirilardan korunma ydntemlerini kapsar. Calisanlar, olasi tehditleri taniyarak,
organizasyonun genel guvenligine katkida bulunur.

Zayif Nokta Analizi

ZayIf nokta analizi, gergeklestirilen similasyonlar ve egitimler sonrasinda elde edilen
verilerin degerlendiriimesiyle yapilir. Yapilan analiz, organizasyonun guvenlik
politikalarinin ve uygulamalarinin ne kadar etkili oldugunu belirler. Tespit edilen zayif
noktalar, guvenlik dnlemlerinin iyilegtiriimesi i¢in gerekli adimlari atmak Uzere birgok
girdi saglar.

Raporlama ve Geri Bildirim

Raporlama ve geri bildirim, sosyal muhendislik hizmetinin énemli bir pargasidir.
Gergeklestirilen simualasyonlarin  sonuglari, ayrintili raporlar halinde sunularak,
yonetim ve guvenlik ekipleriyle paylasilir. Sunulan raporlar, zayif noktalarin yani sira,
guvenlik stratejilerini gelistirmek icin Oneriler de igerir.

Periyodik Sosyal Miihendislik

Calisanlarin siber guvenlik konusundaki farkindaligini artirmak amaciyla duzenli
olarak gergeklestirilen simulasyon ve egitim sureglerini igerir. Calisanlarin potansiyel
sosyal muhendislik saldirilarina karsi surekli olarak bilingli kalmasini saglar ve
organizasyonun guvenlik  kdltirini  guglendirir.  Periyodik olarak yapilan
simulasyonlar, zamanla degisen tehdit ortamina uyum saglamak i¢in guncellenir ve
boylece calisanlar her yeni saldiri teknigi hakkinda bilgi sahibi olur.
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Sik Sorulan Sorular

Sosyal muhendislik nedir?

Sosyal muihendislik, manipltlasyon yontemleri kullanarak, gizli bilgilere erismeyi
amagclayan bir tekniktir. Genellikle bilgi gtvenligi zafiyetlerinden yararlanarak, hedef
kigilerin dikkatini dagitma veya guvenini kazanma yoluyla gerceklestirilen saldirilara
verilen isimdir.

Sosyal muhendislik saldirilari nasil gergeklestirilir?

Sosyal muhendislik saldirilari, genellikle oltalama e-postalari, sahte telefon aramalari
ve yuz yuze etkilesimler araciligiyla yapilir. Saldirganlar, kurbanin glivenini kazanarak
kigisel bilgileri veya erisim bilgileri gibi kritik verileri elde etmeye calisir.

Sosyal muhendislik saldirilarindan nasil korunabilirim?

Calisanlarin sosyal mihendislik konusunda egitiimesi, bu tir saldirilara kargi en etkili
korunma yontemidir. Ayrica, dikkatli olmak, stpheli iletileri kontrol etmek ve guvenlik
protokollerini takip etmek de dnemlidir.

Sosyal muhendislik hizmetleri neleri igerir?

Sosyal muhendislik hizmetleri, tehdit simulasyonlari, farkindalik egitimi, zayif nokta
analizi ve raporlama gibi bilesenleri igerir. Saglanan hizmet, organizasyonun guvenlik
durumunu degerlendirmeye ve zayif halkayi guglendirmeye yardimci olur.

Sosyal miihendislik saldirilarinin en yaygin tiirleri nelerdir?

En yaygin sosyal mihendislik saldiri tirleri arasinda oltalama (phishing), telefon
dolandiriciligr (vishing) ve 6nceden planlanmisg fiziksel erigsim (pretexting) yer alir. Her
biri, hedef bireyleri manipule ederek gizli bilgiyi elde etmeyi amaglar.

Sosyal miihendislik hizmeti almanin avantajlari nelerdir?

Sosyal muhendislik hizmeti almak, c¢alisanlarin glvenlik farkindaligini artirir, zayif
noktalari belirler ve organizasyonun uzun vadeli genel guvenlik stratejilerini
guglendirir. Ayrica, yasal dizenlemelere uyumu artirir ve olasi veri ihlallerinin
onlenmesine yardimci olur.

Bir sosyal miuhendislik saldirisina maruz kalindigini nasil anlarim?

Bir sosyal muhendislik saldirisina maruz kaldiginizi anlamanin belirtileri arasinda
supheli e-postalar, beklenmedik istekler veya kimlik dogrulama bildirimleri yer alabilir.
Ayrica, herhangi bir iletisimde guvensizlik hissi veya beklenmedik davraniglar da bu
durumu isaret edebilir.
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Siber Giivenlikte Dogru C6ziim Ortaginiz

2018 yilinda siber glivenligin gelecegi icin yola ¢ikan Privia Security, kurulusundan bu yana, musterilerine
ylksek kaliteli hizmet sunmayl amaglamaktadir. Glglii ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en gilivenilir ve kapsamli ¢bzlimleri sunarak, organizasyonlarin dijital
diinyadaki glivenlik ihtiyaglarini karsilamaktadir.

GUnUmuzde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, musterilerimize ihtiya¢ duyduklari hem defansif hem de ofansif siber glivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. inovatif AR-GE (riinlerimiz ve stratejik danismanhgimiz
sayesinde organizasyonlarin siber glivenlik olgunlugunu artirmayi ve onlara proaktif ¢éziimler sunmayi
hedefliyoruz. Su anda 300’den fazla biyik kurulusun giivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik C6ziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak lizere genis bir cografyaya siber
glvenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkli sektorlerde faaliyet gosteren
organizasyonlara 6zel ¢ozimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen llkelere yonelik gelistirdigimiz PriviaHub siber savas
similasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yiratilmesi ve uzmanlarin niteliklerinin
Olcllmesi igin kapsamli ¢oziimler sunuyoruz. Bu inovatif platform 6zel sekt6ér, akademi ve askeri alanlarda
tatbikat ihtiyaclarini karsilamak lzere tasarlanmustir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, miisterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber glivenlik egitimleri ve kurumlara
Ozel siber glivenlik ¢oziimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
givenlik ve gizlilige yenilikgi bir bakis agisi getiriyor ve musterilerimizin dijital gelecegini glivence altina
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