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Web Uygulama Guvenllg

Sizma Testi Hizmeti

Profesyonel Offensive Security Hizmetleri

“Uygulama Guvenliginizi Bir Adim One Tasiyin!”

Bu dokUmanda yer alan bilgiler Privia Security Bilisim ve Danismanlik KUgukbakkalkdoy Mah. Kocasinan Cad.
Hizmetleri AS. tarafindan sunulan Profesyonel Offensive Hizmetlere ait Privia Plaza No:42 Atasehir, istanbul
bilgiler olup Genel mahiyetindedir. Bu dokUmanda yer alan tum bilgiler,
kamuya aciktir. +90 (216) 514 72 14

WwWW.priviasecurity.com



HiZzMET DOKUMANI

“Web uygulamalarinda potansiyel glivenlik aciklarini tespit ederek, dijital diinyada
givenli bir deneyim sunuyoruz. Privia Security’nin uzman ekibi ile uygulamalarinizi
siber tehditlere kargi daha givenli bir hale getirin.”

Sosyal muhendislik hizmetimiz, galisanlarinizi hedef alan tehditleri simile ederek,
organizasyonunuzun zayif noktalarini ortaya ¢ikarmayi amaglar. Sosyal Muhendislik
hizmeti, insan faktorinun siber glvenlikteki rolinu vurgulamak igin kritik bir Gneme
sahiptir. Gergekgi senaryolar araciligiyla, ¢alisanlarinizin bilgi gtvenligi farkindahigini
arttirir.

Simulasyonlar, oltalama e-postalari, telefon dolandiriciligi ve diger sosyal mihendislik
tekniklerini icerecek sekilde tasarlanir. Calisanlar, bu tir saldirilara karsi nasil bir tepki
vereceklerini deneyimleyerek, bu tehditlere karsi daha hazirlikli hale gelir. Elde edilen
veriler, zayif noktalarin belilenmesi ve guvenlik egditimlerinin gelistiriimesi igin
kullanilr.

Sosyal muhendislik hizmetimiz, sadece zayifliklari tespit etmekle kalmaz, ayni
zamanda organizasyon iginde guvenlik bilincini artirmayir hedefler. Calisanlar,
simulasyonlar sayesinde saldirganlarin yontemlerini 6grenir ve bu bilgilerle kigisel
guvenliklerini saglama konusunda daha donanimh hale gelir. Bodylece,
organizasyonunuzun siber guvenlik durumu 6nemli olgtide guglendirilmis olur.
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HiZzMET DOKUMANI

Hizmete Ait Bilesenler

Uygulama Analizi

Web uygulamalarinin mimarisi, bilesenleri ve iglevselligi detayli bir gsekilde analiz edilir.
Bu surecte, glvenlik zafiyetlerine yol acabilecek potansiyel riskler belirlenir ve
iyilestirme yapilabilecek alanlar tespit edilerek raporlanir.

Kimlik Dogrulama ve Yetkilendirme

Kullanici kimlik dogrulama ve yetkilendirme suregleri degerlendirilerek guvenlik
zafiyetleri ortaya c¢ikanlir. Kullanici bilgilerinin  korunmasi saglanir ve yetkisiz
erisimlerin onine gegmek igin guvenlik mekanizmalari guglendirilir.

Veri Gilivenligi

Hassas verilerin glvenligini saglamak igin uygulamadaki veri isleme ve saklama
yontemleri incelenir. Veri sifreleme ve koruma yontemleri test edilerek, kullanici ve
sistem verilerinin gizliligi guvence altina alinir.

iletisim Giivenligi
Uygulamalarin dis dinya ile iletisim kurdugu tim kanallar test edilerek veri trafiginin

guvenligi saglanir. Ag iletisiminde veri butinligunu korumak ve yetkisiz erisimleri
engellemek amaciyla sifreleme protokolleri test edilir.

Zafiyet Tespiti ve Raporlama

Web uygulamalarinda tespit edilen guvenlik zafiyetleri 6nem derecesine gore
siniflandinlir ve detayli bir rapor halinde sunulur. Hazirlanan raporda her bir zafiyetin
etkileri, giderilme yontemleri ve ¢ézum Onerileri yer alir. Rapor ayrica siber guvenlik
seviyesinin artirilmasi igin rehberlik sunar.

Glivenlik Standartlarina Uyum Degerlendirmesi

Uygulamalarin PCI DSS, GDPR, ISO 27001, BDDK, EPDK, SPK ve SGT gibi
duzenleyici ve sektorel guvenlik standartlarina uyum saglamasi desteklenir.
Duzenlemelere uygunluk saglamak adina gerekli guvenlik dnlemleri belirlenir ve
Oneriler sunularak regulasyonlara tam uyumlu bir yapi olusturulmasi desteklenir.
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Sik Sorulan Sorular

Web Uygulama Givenlik Testi Nedir?

Web uygulama guvenlik testi, bir uygulamanin siber saldirilara kargi dayanikhligini
degerlendirmek igin yapilan testler batinuduir. Gergeklestirilen testlerle, SQL injection,
XSS ve kimlik dogrulama agiklari gibi zafiyetler tespit edilir. Testler manuel ve otomatik
araclarla gerceklestirilir. Amag, uygulama zafiyetleri belirleyip riskleri minimize etmek
ve uygulamanin guvenli hale gelmesini saglamaktir.

OWASP Top 10 Nedir ve Neden Onemlidir?

OWASP Top 10, web uygulamalarinda yaygin goérilen en kritik givenlik risklerini
listeler. SQL injection, kimlik dogrulama eksiklikleri ve XSS gibi tehditler bu listede yer
alir. OWASP, gelistiricilere ve guvenlik ekiplerine rehberlik ederek yaygin hatalarin
onlenmesini saglar. OWASP listesi, uygulama guvenligi icin temel referans noktasi
olarak kabul edilir.

SQL Injection Nedir ve Nasil Onlenir?

SQL injection, saldiri amagl SQL komutlari kullanarak veritabanina izinsiz erigim
saglanmasina verilen yontemin adidir. SQL Injection, parametreli sorgular ve veri
dogrulama ydntemleriyle énlenebilir. Dinamik SQL komutlarindan kaginmak guvenligi
artirir. Guglu giris dogrulama politikalari uygulanarak saldiri riski azaltilir.

XSS (Cross-Site Scripting) Nedir ve Nasil Onlenir?

XSS, kullanicilarin tarayicilarinda koétl niyetli kodlarin galistiriimasini saglayan bir
saldir teknigidir. Giris dogrulama, icerik glivenligi politikasi (CSP) ve c¢ikti kodlamasi
bu saldirilar dnlemek icin kullaniimaktadir. Ug tiir XSS saldirisi vardir: Reflected,
Stored ve DOM Based XSS. Her biri, farkli koruma ydntemleri gerektirir ve dizenli
testlerle kontrol edilmelidir. Ayrica Web Application Firewall (WAF)'lar, bu saldirilarin
tespiti ve dnlenmesinde aktif olarak kullanilir.

Penetrasyon Testi ve Zafiyet Taramasi Arasindaki Fark Nedir?

Zafiyet taramasi, otomatik araclar kullanarak bilinen zafiyetlerin taranmasi yontemidir.
Penetrasyon testi ise, gercek saldiri senaryolarini simile ederek zafiyetlerin etkisini
degerlendirir. Penetrasyon testleri, icerisinde Zafiyet testlerini barindirmaktadir.
Zafiyet taramalar hizhdir ancak sinirh tespit yapar ve zafiyetin false/positive olasiligi
daha yuksektir. Penetrasyon testleri daha detaylidir ancak daha fazla zaman ve
uzmanlik gerektirmekle birlikte false/positive bulgu olasilii daha azdr.
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CSRF (Cross-Site Request Forgery) Saldirilari Nasil Onlenir?

CSREF, kullanicinin haberi olmadan iglemler gergeklestirimesine yol agan bir saldiri
turadar. Anti-CSRF token kullanimi ve referer baslik dogrulamasi ile Onlenebilir.
Ozellikle bankacilik uygulamalari gibi kritik alanlarda siki dnlemler gerektirir. Kullanici
islemleri igin ek dogrulama yontemleri kullaniimasi da onerilir.

Oturum Yénetimi Neden Kritik Oneme Sahiptir?

Oturum yodnetimi, Session Fixation ve Session Hijacking gibi saldirilara karsi
korunmayi saglar. Guvenli oturumlar icin kisa oturum sureleri ve sifreli oturum
kimlikleri kullanilir. Cerezler yalnizca guvenli baglantilarda iletilir. Oturumlar
kullanicinin herhangi bir eylemde bulunmadigi zaman periyotlarinda otomatik olarak
sonlandiriimahdir.

Guvenlik Testlerinden Sonra Hangi Aksiyonlar Alinmalidir?

Testlerden sonra, tespit edilen zafiyetlerin 6nceliklendirilip hizla kapatiimasi gereklidir.
Geligtiricilere ayrintili raporlar sunularak iyilestirme sureci hizlandirilir. Zafiyetlerin
giderilmesi icgin planlanan ¢ézumler uygulanir. Ayni zamanda yeni tehditlere karsi
periyodik testler yapiimasi onerilir.

Web Uygulama Giivenligini Saglamak igin Hangi Adimlar Atilmalidir?

Web uygulama guvenligini saglamak igin ilk adim, guvenli kodlama standartlarini
benimsemek ve gelistiricilere OWASP yonergelerine uygun olarak kod yazmalarini
ogretmektir. Cok faktorlt kimlik dogrulama (MFA) ve sifreli oturum yonetimi, kimlik
avi gibi tehditlere karsi etkili koruma saglar. Dizenli olarak zafiyet taramalari ve
penetrasyon testleri yaparak uygulamanin guvenlik durumu gozlem altinda tutulur.
Ayni zamanda sistem bilesenlerinin guncel tutulmasi ve kullanici farkindalik
egditimlerinin verilmesi, yeni tehditlere kargi hazirlikh olmayi saglar.
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Siber Giivenlikte Dogru C6ziim Ortaginiz

2018 yilinda siber glivenligin gelecegi icin yola ¢ikan Privia Security, kurulusundan bu yana, musterilerine
ylksek kaliteli hizmet sunmayl amaglamaktadir. Glglii ve yetenekli ekibimiz, siber glivenligin her alaninda
hizmet verdigimiz organizasyonlara en gilivenilir ve kapsamli ¢bzlimleri sunarak, organizasyonlarin dijital
diinyadaki glivenlik ihtiyaglarini karsilamaktadir.

GUnUmuzde hizla gelisen ve karmasik hale gelen siber tehditlerle miicadele etmek giderek zorlasiyor. Bu
noktada Privia Security olarak, musterilerimize ihtiya¢ duyduklari hem defansif hem de ofansif siber glivenlik
stratejilerini en ileri teknolojiyle sunuyoruz. inovatif AR-GE (riinlerimiz ve stratejik danismanhgimiz
sayesinde organizasyonlarin siber glivenlik olgunlugunu artirmayi ve onlara proaktif ¢éziimler sunmayi
hedefliyoruz. Su anda 300’den fazla biyik kurulusun giivenligini saglamaktan gurur duyuyoruz.

Uluslararasi ve Yerel Siber Giivenlik C6ziimleri

Privia Security olarak, Avrupa, Asya, Ortadogu ve Amerika dahil olmak lizere genis bir cografyaya siber
glvenlik hizmetleri sunmaktayiz. Offensive, Defensive ve Forensic alanlarinda uzmanlasmis ekiplerimiz, kritik
altyapilar, aviyonik sistemler, kurumsal aglar ve askeri alanlar gibi farkli sektorlerde faaliyet gosteren
organizasyonlara 6zel ¢ozimler gelistirmektedir.

Ayrica savunma kapasitelerini gliclendirmek isteyen llkelere yonelik gelistirdigimiz PriviaHub siber savas
similasyonu ile siber savas stratejilerinin test edilmesi, tatbikatlarin yiratilmesi ve uzmanlarin niteliklerinin
Olcllmesi igin kapsamli ¢oziimler sunuyoruz. Bu inovatif platform 6zel sekt6ér, akademi ve askeri alanlarda
tatbikat ihtiyaclarini karsilamak lzere tasarlanmustir.

ileri Teknoloji ile Giivenli Gelecek

istanbul, Ankara, Londra ve Cumhuriyet Teknopark'taki Ar-Ge merkezimizde, miisterilerimize deger katan
projeler gelistiriyoruz. Penetrasyon testleri, Red Team operasyonlari, siber glivenlik egitimleri ve kurumlara
Ozel siber glivenlik ¢oziimlerimizle sektorde fark yaratmaya devam ediyoruz. "Privacy For You" sloganimizla,
givenlik ve gizlilige yenilikgi bir bakis agisi getiriyor ve musterilerimizin dijital gelecegini glivence altina
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